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SUNUS

TMMOB Bilgisayar Muhendisleri Odasi, anayasanin 135. maddesine
dayanan 6235 saylli TMMOB yasasi geregince, tim meslektaglarimizin
destegiyle 2012 yilinda kurularak ¢alismalarina basladi. Gegtigimiz yaklasik
5 yil igerisinde kurumsallasma, kurulus hedeflerimize ulagilmasi ve daha
guicli bir meslek odasi olma yoniinde gok énemli adimlar atildi. 3. donem
yonetim kurulu olarak meslegimizi, Odamizi bir adim daha ileriye tasimak
icin hazirladigimiz, Uyelerimizin katkilariyla zenginlestirdigimiz Calisma
Programi gergevesinde ¢alismalarimizi var glicimiizle siirdiriyoruz.

Her biri birbirinden degderli hedefleri iceren Calisma Programimizda 3.12.
Bilisim Politikalari basliginda “Oncelikle biiyiik 6lgekli kamu projelerinin
meslektaslarimiz ve vatandaslarimiz adina takibi gergeklestirilecek,
donemsel olarak durum raporu olusturulacaktir” denilmektedir.
Gerek bu basliga iligskin hedeflerimizi gergeklestirmek, gerekse de her
secim/referandum ©ncesi llke giindeminde 6nemli bir yer tutmasindan
dolayi bu konudaki calismalara SECSIS ile baglamanin yerinde olacagini
distindik. Buradan hareketle, yonetim kurulumuzun 2 Subat 2017'deki
toplantisinda alinan karar uyarinca calisma grubumuz kamuoyunu
SECSIiS'le ilgili bilgilendirmeye yénelik bir calisma yiiriitmek amaciyla
gorevlendirildi. Galisma grubumuzun kendi igerisinde yaptigi toplantilarla,
konusunda uzman kisilerden aldigi gorislerle ve YSK Se¢men Kutukleri
Genel Muddrligl ile yapilan gorismelerde edinilen bilgilerle ortaya
koydugu sonuglarla kisa zaman igerisinde énemli bir géreve imza attigini
diisiintiyoruz. “Her Yoniiyle SECSIS” Raporu, bu kapsamdaki ¢alismalarin
somut ¢iktisidir.

Raporumuz, sistemin sahibi ve yiritiici olan YSK'nin sistemin
gizlilik ve glvenligini gozeterek kamuya actigi ve kamuoyuyla paylastigi
bilgilere, ¢alisma grubumuzun YSK ile yaptigi goriismelere dayanarak ve
mesleki-teknik birikimimizle yaptigimiz degerlendirmeler sonucunda
hazirlanmistir. Raporumuzda dile getirilmeyen ya da acik birakildigi
disundlen noktalarin YSK'ce tamamlanacagi kanisindayiz.
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Ozenli bir caligsmayla (retilen raporumuzun, tyelerimiz ve kamuoyunun
SEGCSIS konusunda giivenilir  kanallardan, dogru bilgileri edinmesi
kapsaminda 6nemli bir islevi oldugunu, bu agidan bir basvuru kaynagi
olarak degerlendirilecegini diisiinliyoruz.

Makro diizeyde ulusal bilisim politikalarinin belirlenmesi; tyelerimiz ve
meslektaslarimizin, bu politikalar dogrultusunda yasama gegirilen kamu
bilisim projelerinde kamu yararini gozeterek mesleklerini yerine getirmeleri;
uretilen hizmet, siire¢ ve sistemlerin kamu adina denetiminin birbirinden
ayrilamaz oldugundan hareket eden Odamiz, bu konulara iliskin mesleki ve
hukuki diizenlemeleri (mevzuati) olusturma galismalarini sirdiirmektedir.
Kendi meslek alanimiz iginde dretilen hizmetlerin, mesleki davranis ilkeleri
gergevesinde kamu yarari basat kabul edilerek Uretilmesi ve yine bu ilkeler
cergevesinde mesleki denetiminin saglanmasi agisindan bu raporumuzu
Odamizin kurulug amacg ve hedefleriyle ortlisen 6nemli bir adim olarak
gOriyoruz.

Basta SECSIS Galisma Grubumuz olmak iizere bu kapsamli raporun
hazirlanmasinda emegi gecgen, katkida bulunan tim Uyelerimize ve
meslektaslarimiza tesekkir ediyoruz.

Birkan SARIFAKIOGLU
Bilgisayar Miihendisleri Odasi

3. Donem Yonetim Kurulu Baskani
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Secimler, parlamenter demokrasilerde tim yurttaslarin gorislerinin
parlamentoda temsil edilmesinin aracidir. Yurttaslarin kendilerini 6zgiirce
ifade etmesini, istenglerini parlamentoya yansitabilmesini saglayan
segimler, demokratik yagamda onemli bir yer tutmaktadir.

Secim ve sandik glivenliginin, hesap verebilirlik ve saydamlik gibi en
temel demokratik ilkeler gergevesinde saglanmasi, segimlerin adil bir
ortamda gergeklestirilmesinin 6nkosuludur. Bu 6nkosul, yasama erki olan
meclisin, se¢gmen kayitlarinin olusturulmasi ve segimlerin diizenlenmesine
iliskin yasalar yapmasi; segimlerin bu yasalar dogrultusunda bagimsiz ve
Ozerk bir kurumca ydritiilmesi; tim secim sirecinin yargi denetiminde
olmasini gerektirir.

Ulkemizde segimlerin  yonetimi ve yiritilmesi, Anayasanin
79. maddesinde “E. Segimlerin genel yénetim ve denetimi” bashg altinda
hikme baglanmigti. Bu madde “Segimlerin baslamasindan bitimine
kadar, secimin diizen iginde yonetimi ve dirlstliga ile ilgili biitin islemleri
yapma ve yaptirma gorevi’nin bagimsiz bir yargi organi olan Yiiksek Segim
Kurulu (YSK) tarafindan yerine getirilmesini hiikmetmektedir. 298 sayili
“Secimlerin Temel Hiikiimleri Ve Seg¢men Kiitiikleri Hakkinda Kanun” ise
tlim segim siirecine ve segmen kayitlarinin diizenlenmesine iliskin esaslari
icermektedir. ilgili kanun, bu raporun konusu olan Segim Bilisim Sistemi
(SECSIS) uygulamasinin yasal dayanagini olugturmaktadir.

TMMOB Bilgisayar Miihendisleri Odasi (BMO), kamu kurumu niteliginde
meslek orgutiudir; kamuoyunu meslek alanimizla ilgili konularda
aydinlatmak hem sorumlulugumuz hem de ana gorevimizdir. Bu baglamda,
ulkemizde secimlerin gergeklestiriimesinde kullanilan kamu bilisim sistemi
SEGSIS'i her yoniiyle degerlendirerek kamuoyunu dogru bilgilendirmek,
Uyelerimizde ve yurttaslarimizda olusan kafa karisikliklarini ve kaygilari
gidermek amaciyla “Her Yoniiyle SECSIS” Raporunu hazirladik.
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BMO SECSIS Calisma Grubu, kamuoyuyla paylasilan ve Yiiksek Segim
Kurulu Segmen Kiitiigi Genel Midiirligi temsilcileriyle yapilan goriigsmeden
edinilen bilgiler 1s1§inda SECSIS'i bilisim uygulamalarinin gizlilik, bitiinlik
ve kullanilabilirlik yani giivenlik ilkelerine gore degerlendirerek saptama ve
onerilerini raporlastirdi.

Raporun yaziminda yasa ve genelgelerde tanimlari yer alan terimlerin
(se¢men kiitligd, ilce segim kurulu, sandik kurulu, sandik gevresi, sayim
dokim cetveli, sandik sonug tutanagdi vb.) kullaniimasina 6zen gosterilmis,
boylece dil biitiinliiginiin saglanmasiyla SECSIS ve ilgili is siireclerinin
ylrirliikteki yasal diizenlemeleri nasil ve ne 6lglide yagsama gegirdiginin
izlenebilmesi amagclanmistir.

Raporda, SECSIS'in tanimi, tarihgesi ve gelisimini iceren ilk bdliimiin
ardindan ikinci boélimde oOzellikle (yelerimizin ilgisini ¢ekecegini
dislindiigimiz sistem yapisina yer verilmekte, sistem mimarisi, iletisim
agi, donanim ve yazilim bilesenleri agiklanmaktadir. Segim is siregleri ve
SECSIS kapsaminda gergeklestirilen islemlerin aktarildigi tigiincii béliimde
bilgi sistemi ve insan etmeninin siireglerdeki yeri belirtiimekte, mesleki bakis
acistyla irdeledigimiz uygulamada gozlemlenen riskler ortaya konmaktadir.

Cokga dile getirilen, yurttaglarimizin SECSIiS’e giivenini etkileyen kusku
ve kaygilara yol agan konular, dordiincii boliimiinde “Sikga Sorulan Sorular”
bashgi altinda derlenerek yanitlanmaktadir.

Kamusal niteligimiz ve toplumcu miihendislik anlayisimiz temelinde
daha adil, demokratik ve givenli bir se¢im uygulamasi igin YSK'ye, kamu
kurumlarina, siyasi partilere, yurttaslarimiza yonelik bir seslenis/cagri
olarak degerlendirilmesini umdugumuz 6nerilerimiz ise raporun sonsoéziini
olusturmaktadir.
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1. SEGSIS’iN TANITIMI

Secim Biligim Sistemi (SECSIS) -en yalin anlamiyla- segmen kiitigiiniin
olusturuldugu, sandiklardaki oy sayimlarinin kaydedildigi, sandik sayim
sonuglarinin toplanmasiyla segim sonuglarinin belirlendigi kamu bilisim
uygulamasidir. Sahibi, Tirkiye Cumhuriyeti Yiksek Segim Kurulu'dur.

1.1. SEGSIS Nedir?

SEGCSIS, iilkenin siyasi giindemini ve niifusun yaklasik %70'ini (segmen
sayisi/niifus) dogrudan ilgilendiren, secimle ilgili her tirlG veri, bilgi ve
belgenin toplandigi, Uretildigi, saklandigi, raporlandi§i ve paydaslarca
paylasildigi bir bilisim sistemi olarak tanimlanmaktadir. Olgegi, etki alani,
bilisim altyapisi agisindan lilkemizin gok biyiik 6nem tasiyan kamu bilisim
uygulamalarindan biri olup Elektronik Segim Yonetim Sistemi olarak da
adlandirnimaktadir.

YSK'nin internet sitesinde SECSIS'in amaci séyle agiklanmaktadir:

“Tiirkiye'nin en biiyiik e-devlet projelerinden biri olan SECSIS Projesinin
temel amaci;, yasalara uygun olarak se¢men vatandasin eksiksiz
belirlenmesi, miikerrer yazimin 6nlenmesi, listelerin hazirlanmasi, segmenin
kolay, hizli oy vermesi, seg¢imin ¢abuk sonuglanmasi, itirazlarin en aza
indirilmesi, vatandaslarimizin gérev ve sorumluluk bilinci ile siyasal haklarini
yliksek oranda kullanmasini saglayacak diizenlemeler icin gerekli bilginin;
toplanmasi, bilgisayar ortaminda dogru, glincel ve tutarli bir biitiin olarak
saklanmasi, secimlerde bu bilgilerin ve teknolojik olanaklarin kullanilarak
se¢im sonuglarinin ilgelerden glivenli ve hizli bir sekilde merkeze aktaracak,
Internet (izerinden kolayca izlenebilecek yapinin gercgeklestirilmesidir. Bu
uygulama ayni zamanda elektronik secime gegisin temelini olusturacaktir.”

iletisim altyapisi, donanim, sistem yazilimlari, veritabani, uygulama
yazilim(lar)i katmanlarindan olusan SECSIiS'in uygulama yazilimi, YSK
tarafindan hazirlanan SECSIS Uygulama Yazilimi Teknik Sartnamesi esas
alinarak yapilan agik ihaleyi kazanan HAVELSAN A.S. firmasinin kurdugu
proje ekibince gelistirilmistir.
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1.2. SECSIS Ne Degildir?
SEGCSIS, elektronik segim (e-segim, i-se¢im) uygulamasi degildir.

Kimi (lkelerde parlamento ya da yerel yonetim segimlerinde, bazi
kamu ya da 0zel kesim kuruluslarinda ve sivil toplum orglitlerinde degisik
amaglarla elektronik segim (e-segim) ya da internet kullanimiyla segim
(i-segim) yapilmaktadir.

Elektronik segime dayali sistemlerde -genel olarak- asagidaki
yontemlerden biri ya da birkagi bir arada uygulanmaktadir:

Optik kodlu oy pusularinin oy kullanma yerinde ya da bir merkezde
tarayicidan (ing. scanner) gegirilerek yani taranarak okunmasi ve
oylarin bu yolla sayilmasi.

Elektronik aygittaki diigmeye (tusa) basarak oy verilmesi ve aninda
sayim. “Direct Recording Electronic (DRE)" olarak adlandirilan bu
yontemde dokunmali ekranlar ya da 0zel tasarlanmis tus takimlari
(klavyeler) kullaniimakta, girilen oylar aygitin bellegine kaydedilerek
sayllmaktadir. Elektronik segim aygitlari gevrimdisi (ing. offline) ya
da gevrimigi (ing. online) olabilmekte, bazilari ise verilen oyu igeren
oy pusulasini kagida basmaktadir.

Elektronik aygitta diigmeye basarak girilen oyun ciktisinin sifreli
kagida basilimasi ve bu yolla elde edilen oy pusulasinin aninda
sayim yapan bir makineye atilmasi.

internete bagll ucbirimlerden (bilgisayar, tablet, kiosk) oy
kullanilmasi ve aninda sayim.

SECSiS'te ise oy kullanim ve sayimi bittikten sonra sandik kurullarinca
yazilip imzalanan sandik sonug tutanaklarinda yer alan sayim sonuglari,
ilce secgim kurullarinda yetkili kullanicilar tarafindan bilgisayara -elle-
girilir. Girilen veriler aninda merkezdeki veritabanina kaydedilir; sistem,
tutanaklardan girilen oy sayilarini toplayarak (yasal diizenlemelerde
tanimlanan hesaplamalari yaparak) segim sonucunu belirler.

SECSIiS'te oy kullanimi ve sayimi elektronik araglarla ya da aygitlarla
yapilmaz. Segim siireglerinde oy kullanma ve oy sayimi disinda kalan
islemlerin yuritilmesi ve ilgili giktilarin tretilmesinde biligsim teknolojilerinin
kullanilmasini saglayan SECSIS, bir elektronik segim ydnetim sistemi olarak
nitelendirilir; dolayisiyla elektronik se¢im uygulamasi degildir.
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1.3. SECSIS'in Kapsami

SECSIS, Cizim 1'de gdsterilen secim déngiisiinde belirtildigi tizere
milletvekili genel segimleri, ara segimler, yerel yonetim segimleri,
cumhurbagkanhgi segimi ve halkoylamalarinda segim giini 6ncesi, segim
glinii ve segim giini sonrasinda yapilan islemlerin yasal diizenlemeler
dogrultusunda gergeklestirilmesinde kullanilr.

GECICI SECIM
SONUCLARI

ITIRAZLAR

KESIN SONUCLARIN
ILANI

MAZBATALAR

Cizim 1. Sec¢im Dongusu
Kaynak: http://www.ysk.gov.tr/ysk/faces/SECSIS

SEGCSIS'le, secim ddngiisiindeki siralamaya uygun olarak -dzetle-
asagida siralanan iglemler yerine getirilir.

10
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Secim Giinii Oncesi

Kimlik Paylasimi Sistemi (KPS) araciligiyla igisleri Bakanhgindan alinan
adres ve kimlik (niifus) kayitlari kullanilarak yurtigi segmen kiitiigii
olusturulur.

Digigleri Bakanligindan alinan bilgilerle yurtdisi se¢men kiitiigii
olusturulur.

Milli Savunma Bakanhgindan (ASAlLdan) oy kullanamayacak
askerlerin (er, erbas, cavus, askeri 6grenciler); Adalet Bakanligindan oy
kullanamayacak hikiimlilerin ve cezaevinde oy kullanacak tutuklular
ile taksirli suclardan hikdmlilerin bilgileri alinarak se¢men kutiigi
kesinlestirilir.

+ Secmen kiitiigi, siyasi partilerle Siyasi Parti Portali (SIPPORT) iizerinden
paylasilir.

+ Sec¢men kitlgu, yurtici ve yurtdisi segmen sorgulama uygulamalariyla

segmenlerin internetten erisimine agilir.

Milletvekilligi, cumhurbaskanh@ ve yerel yonetim secgimlerinde adaylar
sisteme iglenir.

+ Secmenlerin kesinlestirilmesi i¢in aski listeleri yayimlanir ve basilir.

Aski listeleri, yurttaglarin internetten erisimine agilr.

« Aski listeleri Uzerinde yapilan degisiklikler/diizeltmeler se¢men

kitigune islenir. Segcmen kiitiigl kesinlestirilir.

+ Aski siresi iginde yapilan degisikliklerle kesinlesen se¢men kiitigd,

siyasi partilerle SIPPORT (izerinden paylasilir.

+ Segmen sayisina ve yerlesimlere gore sandik sayilari ve yerleri (sandik

bolgeleri) belirlenir.

+ Sandiklarda oy kullanacak segmenler belirlenir, sandik se¢men listeleri

olusturulur.

Secmen bilgi kagitlari hazirlanir; ilge seg¢im kurullarinda basimlar
yapilr.

+ Yurttaglarin oy kullanacaklar sandigi goriip se¢men bilgi kagidinin

dokimiind alacaklari internet uygulamasi hizmete agilir.

+ Sandik kurulunu olusturan gorevliler belirlenir.

I
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« Sandik kurulu ile sandikta oy kullanacak kamu gorevlileri belirlenir;

sandik segmen listesine eklenir.

- Sandik segmen listeleri, Siyasi Parti Portali (SIPPORT) iizerinden siyasi

partilerle paylasilr.

+ Sandik segmen listelerinin dokimleri (giktilar) ile Gzerinde karekod

Se¢

olan bos sandik sonug tutanaklari ilge sec¢im kurullarinda basilir

im Giinii

- Sandik (oy) sayim sonuglarinin yazildigi, sandik kurulunca imzalanmis

ve mihirlenmis sandik sonug¢ tutanagindaki veriler ilge segim
kurullarinda bilgisayara girilir. Sayim dékim cetveli ve sandik sonug
tutanagi taratilarak gorselleri elde edilir.

+ Sandik sonu¢ tutanag bilgisayara girildigi anda sayim sonuglari

merkezdeki veritabanina kaydedilir. Taratilan sayim dokim cetveli ile
sandik sonug tutanagi gorselleri de aninda merkezdeki veritabanina
kaydedilir.

« Sandik sonug tutanaklarindaki veriler, sayim dokim cetveli ve sandik

sonug tutanaginin gorselleri, sisteme tanimh dis kullanicilarin erisimi
amaciyla belli araliklarla (yaklasik 2 dakika icinde) portal sistemi
kapsamindaki ayri bir veritabanina aktarilir.

+ Sayim sonuglari ve ilgili gorseller, dis kullanicilar igin tutulan

veritabanindan Sandik Sonuglari Paylagim Sistemi (SSPS) ile siyasi
partilere dagrtilir.

+ Sayim sonuglari, harita Uzerinde sandik sonuclarinin gorilmesini

saglayan Kokpit Uygulamasi araciligiyla siyasi partilere ve basin-yayin
kuruluslarina (haber ajanslarina) yayimlanir.

ilce segim kurulunun -secim giiniinde ve itiraz siiresi icinde- karara
bagladidi itirazlar uyarinca ya da ilge segim kurulunun veri giriginin
dogru yapilip yapilmadigini denetlemesiyle diizeltilen sandik sayim
sonucu bilgisayara girilir; diizeltilen sayim sonucunu igeren, lizerinde
karekod olan denetim tutanaginin dékiimi alnir. ilge segim kurulunca
imzalanan denetim tutanag taratilarak veritabanina kaydedilir.

imzali denetim tutanaginin gérseli SSPS ile siyasi partilere ulastirilir.
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ilce segim kurulunca imzalanacak ilge birlegtirme tutanag: basilir; bu
tutanagin imzalanmis bigimi taratilarak veritabanina kaydedilir.

il secim kurulunca imzalanacak il birlestirme tutanag basilir; bu
tutana@in imzalanmis bigimi taratilarak veritabanina kaydedilir.

il ve ilce birlestirme tutanaklari SSPS ile siyasi partilere dagitilir.

Se¢im Giinii Sonrasi

il/ilge segim kurulunun itiraz siiresi iginde karara bagladigi itirazlar
uyarinca ya da ilge seg¢im kurulunun veri girisinin dogru yapilp
yapillmadidini denetlemesiyle diizeltilen sayim sonuclar bilgisayara
girilir; denetim tutanagi diizenlenir. il/ilge segim kurulunca imzalanan
denetim tutanagi taratilarak veritabanina kaydedilir, SSPS ile siyasi
partilerle paylasilir.

+ Sandik (oy) sayim sonuglari lizerinde yasal diizenlemelerde tanimlanmis
hesaplar yapilarak gegici/kesin segim sonugclari belirlenir. Milletvekilligi,
cumhurbagkanhgi ve yerel yonetim segimlerinde segimleri kazanan
adaylar saptanir.

+ Gegici ve kesin secim sonuclari  SSPS lizerinden siyasi partilere
ulastirilir.

itiraz siiresinin bitiminin ardindan kesin segim sonuglari SSPS
uygulamasiyla yurttaslarin erisimine agilir.

1.4. SECSIS'in Tarihgesi ve Geligimi

SECSIS, teknolojideki gelismeler ve bu baglamda kamuoyunun
beklentilerinin degismesine kosut olarak farkli evrelerden gegti. Sistemde,
giincel teknolojinin sagladigi olanaklardan yararlanilirken bir yandan da
teknolojinin ve yasal diizenlemelerin gerektirdigi yeni is stirecleri ve islevler
kapsandi.

SECSiS'le ilgili calismalar 1986'da basladi. Hacettepe Universitesinin
hazirladigi SEGSIS Projesi Olurluk Raporunun 1989'da Yiiksek Secim
Kurulunca kabul edilmesinin ardindan gelistirilen gevrimdigi ve dagitik (ing.
distributed) veritabani yapisindaki uygulama 2004'e dek kullanildi.
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SECSIS, iletisim ve internet teknolojilerindeki gelismeler dogrultusunda
2005'te gevrimici ve “web” tabanli galisan, merkezi veritabanina sahip
yapisina kavustu. Sistem, glinimiize degin bu yapisini korumus olsa da
zaman igerisinde 6zellikle entegrasyon (veri aktarimi) ve veri bitinliga
(ing. data integrity) agisindan bazi 6nemli iyilestirme siiregleri yagand.

2006'da ilgelerden merkezi veritabanina tasinan se¢men bilgilerinin
TC Kimlik Numarasi ile iligkilendirilmesi galismasi yapildi. Bu kapsamda
hazirlanan Kimlik Dogrulama Programi ile segmen bilgileri Merkezi Niifus
idaresi Sisteminde (MERNiS'te) bulunan kisi bilgileriyle eslestirilerek
mikerrer segmen kayitlarinin 6niine gegilmesi hedeflendi.

2007'de isletime agilan e-devlet uygulamalari Ulusal Adres Veritabani
(UAVT) ve Adres Kayit Sistemi (AKS) ile yine TC Kimlik Numarasi tizerinden
secmenlerin adresleri iligkilendirildi; bdylece 2008'de adrese dayali segmen
kiitiigii hazirlandi. SECSIS, giiniimiizde de se¢cmen kiitiigiiniin olusmasi
adiminda Icisleri Bakanligi Niifus ve Vatandaslik isleri Genel Mudiirligii
ile baglanti kurmakta, hem AKS hem de Kimlik Paylasimi Sistemi (KPS) ile
cevrimici entegrasyon (veri aktarimi) saglamaktadir.

2010'da uygulamaya konan SECSIS Portal Sistemi ve sonrasinda yine
bu sistem kapsaminda 2011'de hizmete giren Sandik Sonuglari Paylasim
Sistemi (SSPS) ile hem yurttaslarin segmen ve sandik bilgileriyle segim
sonuglarini internetten sorgulayip goriintiilemesi saglandi, hem de segim
sonuglarinin siyasi partiler, haber ajanslari vb. kuruluslarla paylasilmasina
olanak veren entegrasyon iglevleri SECSIiS’e eklendi.

2014'te diizenlenen yerel segimlerden baslayarak sandik sonug
tutanaklarinin ilge segim kurullarinda taranarak sisteme alinmasi ve
secim siireci boyunca partilerle, kesin sonuclar agiklandiktan sonra ise
kamuoyuyla paylasiimasi saglandi. ilce secim kurullarinda taranarak
sisteme alinan il/ilge birlestirme tutanaklari ve sayim dokim cetvelleri ise
2015'te sisteme dahil edilen Siyasi Parti Portali (SIPPORT) iizerinden siyasi

partilerle paylasiimaya baslandi.
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2. SEGSIiS'iN YAPISI

“Her Yoniyle SECSIS” Raporunun hazirlandigr Mart 2017 itibariyle
SECSIS'in donanim, yazilm, ag altyapisi, veritabani vb. bilisim sistemi
bilesenleri ile bunlarin isleyisleri, agagidaki boliimlerde agiklanmistir.

2.1. Sistem Mimarisi

SEGCSIS, iki ana sistemden olugsmaktadir:

+ SEGSIS Uygulama Sistemi

+ SECSIS Portal Sistemi

SECSIS Uygulama Sistemi

il ve ilce segim kurullari (tasra) ve Yiiksek Secim Kurulu (merkez)
arasindaki ¢evrimigi iletisimin Ulusal Yargi Agi Projesi (UYAP) ag altyapisi
kullanilarak saglandidi; uygulama sunuculari, veritabani sunuculari ve diger
bilesenleri iceren sistemdir.

Uygulama sunucularinda, segmen kiitigl ve segim sirecine iliskin
islemleri yiritmek icin gelistirilen “web” tabanli uygulama yazilim,
veritabani sunucusunda ise segmen veritabani ile segim islemleri ve
sonuglarinin verilerini iceren veritabani bulunmaktadir. Uygulama yazilimi,
Secmen iglemleri, Segim iglemleri, Yerlegim Birimi iglemleri, Yonetim
islemleri, Geri izleme islemleri, Kurum ve Kuruluglardan Veri Aktarimi,
Raporlama bilegenlerinden (modiillerinden) olugmaktadir.

SECSIS Portal Sistemi

internet ag altyapisiyla secmen ve sandik bilgilerinin yurttaglarca
goriintiilenmesinin yani sira se¢im sonuglarinin, tutanaklarin ve segim
istatistiklerinin siyasi partiler, haber ajanslari vb. kuruluslarla paylasilmasini
saglayan sistemdir.
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Uygulama sunuculari, FTP sunuculari, veritabani sunuculan ve diger
bilegenleri igeren sistem kapsaminda yer alan Kurum Portali, Segmen
Portall, Siyasi Parti Portali (SIPPORT) ve Sandik Sonuglari Paylagim Sistemi
(SSPS), bu sistemin alt sistemleri olarak hizmet vermektedir.

Uygulama sunucularinda, segmen bilgilerinin sorgulanmasi ve segim
sonuglarinin paylasiimasi igin gelistirilen “web” tabanl uygulama yazilimlari
ve “web” servis uygulamalari; veritabani sunucusunda ise segmen ve sonug
veritabanlarinin salt okunur (ing. read only) kopyalari bulunmaktadir.

2.2. Sistem Bilesenleri

iletisim Altyapisi

SEGCSIS Uygulama Sistemi, il/ilge secim kurullari ile Yiiksek Secim
Kurulu (merkez) arasindaki gevrimici iletisimin saglanmasi igin iletigim
altyapisi olarak Adalet Bakanliginin UYAP agini kullanmaktadir; bu amagla
YSK ile Adalet Bakanlgl arasinda protokol imzalanmistir. Buna gore,
¢ogunlukla adliyelerde bulunanilge segim kurullari, dogrudan bagl olduklar
Ankara'daki UYAP Merkez Sistem Odasi lizerinden gectikten sonra UYAP
ile YSK arasinda kurulan 6zel ag baglantisiyla SECSIS Uygulama Sistemine
baglanmaktadir. Gegici ilge segim kurullari ve UYAP aginin olmadigi yerlerde
bulunan il/ilge segim kurullarlyla merkez arasinda ise Tirk Telekom A.$.’nin
sagladigi G.SHDSL ve ADSL 6zel ag altyapisi ile noktadan noktaya baglanti
kurulmaktadir.

SECSIS Portal Sistemi ise uygulama yazilimlari, portallar ve “web”
servisleri arayiizleri (ing. interfaces) ile kullanicilarla iletisim kurmakta,
iletisimi timiyle internet altyapisini kullanarak gergeklestirmektedir.

SEGSIS Uygulama Sistemi ile SECSIS Portal Sisteminin birbirinden
yahtilmis oldugu, aralarinda fiziksel a§ baglantisi olmadigi; Uygulama
Sistemindeki verilerin kopyalarinin Portal Sistemine disk kopyalama
islevleriyle tek yonli olarak aktarildigi belirtiimektedir.
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Donanim Bilesenleri

Sistemde donanim olarak merkezde uygulama sunucularn, veritabani
sunuculari, harici disk sistemleri ve bazi giivenlik bilesenleri (kriptolama
aygrti vb.); tagrada ise istemci (Ing. client) bilgisayarlar yer almaktadir.

Donanim bilesenlerinin marka/modelleri, 6zellikleri ve yapilandiriimasina
iliskin  bilgiler, sistemin glivenligi acgisindan kurum tarafindan
paylasilmamistir.

Uygulama ve veritabani sunucularinda GNU/Linux tirevi bir isletim
sisteminin ¢alistigl, istemci katmanindaki masausti bilgisayarlarda ise

Windows igletim sisteminin yer aldidi belirtilmektedir.

Veritabani Katmani

Hem SECSIS Uygulama Sistemi hem de SECSIS Portal Sistemindeki
veritabanisunucularinda Oracle Veritabani Yonetim Sistemikullaniimaktadir.

Veritabani sunucularinda istemcilerden gelen isteklerin sunucular
arasinda paylastirilmasi ve yiik dagiliminin (ing. load balancing) yapilmasini
saglayan Oracle RAC yapist ile aktif-aktif ¢alisildigi; veritabani sunucularinin,
ilgili veritabanlarina ait veri dosyalarini RAID (1+0) yapisinda yapilandirilan
harici disk sisteminde depoladigdi belirtiimektedir.

Oracle Solaris igletim sistemi lzerinde galisan bu veritabani yonetim
sisteminin siriim, 6zellikleri ve yapilandiriimasina iliskin ayrintil bilgiler,
sistem glivenligi agisindan kurum tarafindan paylasiimamistir.

Uygulama Katmani

Uygulama katmaninda, uygulama sunuculari ve bu sunucular tizerindeki
“web” sunucusu hizmeti (Ing. web server) yazilimiyla hizmet veren SECSIS
uygulama yazilimlari yer almaktadir.

~ Segmen islemleri, Se¢im islemleri, Yerlesim Birimi islemleri, Yonetim
Islemleri, Geri Izleme Iglemleri, Kurum ve Kuruluslardan Veri Aktarimi,
Raporlama gibi bilesenleri (modiilleri) iceren uygulama yazilimlar Java EE
(J2EE) platformunda gelistirilmistir.

Uygulama sunucularinda GNU/Linux tlrevi bir isletim sisteminin calistigi
belirtilmistir.
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2.3. Guvenlik

iletisim altyapisi giivenligi kapsaminda SECSIS Uygulama Sisteminin
kullandigi kurum agi (intranet) ile SECSIS Portal Sisteminin kullandig
internet aginin birbirinden bagimsiz ve yalitilmis bi¢cimde tasarlandigi ve
fiziksel olarak ayristirildidi, bu yolla internet ortamindan gelecek tehditlerin
engellendigi belirtiimektedir.

Sandik sonuglarinin iglendigi SECSIS veritabani ile SECSIS Portal
Sistemi Uzerindeki siyasi partiler ve basin-yayin kuruluglarinin kullanima
salt okunur (ing. read only) olarak acik veritabani arasinda tek yonlii veri
aktariminin belli araliklarla, disk sistemleri tizerinden kurulan baglantiyla,
baska hicbir ag baglantisi olmaksizin yapildigi; yaklasik 2 dakika kadar
stren bu aktarimlar sirasinda her iki veritabaninin da tim kullanicilarin
erigsimine kapatildidi; aktanim bittiginde aradaki disk baglantisinin kesildigi
ve veritabanlarinin yeniden kullanici erisimine agildigi belirtiimektedir.

Anayasanin 79. maddesi hiikiimleri gere@ince, secim islemlerinin ve
secim sirecinin bagimsiz bir yargi kurumu olan YSK tarafindan yerine
getirilmesine hiikmedilmektedir. Bununla birlikte kurum agi olarak yiriitme
kurumu olan Adalet Bakanhginin UYAP iletisim aginin kullaniimasinin
tarafsizlik ilkesiyle gelismekte oldudu disiinilmis, UYAP ag lzerinden
aktarilan YSK verilerinin, VPN (Virtual Private Network - Sanal Ozel Ag)
yontemiyle kriptolanarak VPN tiinelleri icerisinden taginmasi yénteminin
benimsendigi dile getirilmistir. Bu yontemle veriler, uglardan merkeze
-internet kullanilmadan- i¢ ige iki kriptolu VPN tiineliyle iletilir. ilge segim
kurullarinda bu ada, izin ve sertifika verilmemis bilgisayarlar baglanamaz
(VPN + MAC adres kisitlamasi; MAC: Media Access Control - Ortam Erigim
Yonetimi).

Secim giliniinde, merkezi veritabanina uygulama disinda veritabani
diizeyinde higbir erisimin olmadigi; veritabanina erigebilecek tim
kullanicilarin ve veritabani yoneticisinin parolalarinin giivenlik agisindan
bir giin 6nceden degistirildigi belirtilmistir. Bunlarin yani sira bu parolalarin
kapali zarfla Yiksek Secim Kuruluna (yonetime) teslim edildigi; sistemde
¢tkan bir sorundan otiird veritabanina erisme zorunlulugu dogarsa kurula
gerekce belirtilerek yaziyla basvuruldugu, kurulun yazili izni Gzerine
parolalarin kuruldan alindigi ve veritabanina ancak bu kosulda miidahale
edilebildigi agiklanmistir. Bu denli kapsamli yetkinin bir kisinin inisiyatifine
birakilmadidinin da alti gizilmisgtir.
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ilce secim kurullarindaki bilgisayarlarin UYAP agi ve etki alanina (ing.
domain) sinirh kullanici yetkisi ile girebildigi, viriis ve kéti niyetli yazilimlar
igin SECSIS Uygulama Sisteminin ad girisine virlis tarama yazilimi
konumlandirildig belirtilmistir. Benzer bir antiviriis yazimi SECSIS Portal
Sistemine de konumlandiriimistir.

internet ortamindan gelecek DDOS ve benzeri siber saldirilarin
onlenebilmesine yonelik saldir tespit ve énleme sistemi (ing. intrusion
detection and protection) ile giivenlik duvari (ing. firewall) sistemlerinin
bulundugu ifade edilmektedir.

SEGCSIS Portal Sisteminin bir uygulamasi olan, siyasi partilerce kullanilan
Siyasi Parti Portali (SIPPORT) sistemine, siyasi partilerin ancak statik IP
(Internet Protocol) ve sinirli kullanici sayisiyla erisim saglayabildigi ek
givenlik onlemi olarak belirtilmistir.

2.4. Entegrasyon

SECSIiS'indiger kamu bilisim uygulamalarindan cevrimiciya da cevrimdisi
veri aktarimi yoluyla gergeklestirdigi entegrasyon YSK kaynaklarinda
Gizim 4'teki gibi gosterilmektedir. SECSIS, cizimden de anlasilacag lizere,
secmen kitdgindn olusturulmasi igin dis sistemlerden veri almaktadir.

ILCE NUFUS
MUDURLUKLERI

YURT DISI
TEMSILCILIKLERI

MERNIS
ADALET BAKANLIGI
[Kisthlar (gkarili) (ADRES KAYIT
Kamu Hizmetinden Yasakilr SISTEMI)
(gikarin)
Taksil Suglardan Hikimiler
(gikanimaz)
Kasith Suglardan Hiskimiler
(gikari)
Tutuklular (gikanimaz)]

MILLT SAVUNMA BAKANLIGI
[Erler, Onbasilar ve Kita
Gavuslan (gkariin)]

SECMEN
" e e AILEVE sg:::xgmmm
KU TU G U [Engelli Vatandaglarin (Gérme

e Ortopedik) Bilgileri
GENELKURMAY BASKANLIGI (segmen kiitaguine islenir)]

Askeri Ogrenciler (ikarilr)]

YURT DISI
SEGMEN LISTELER|

YURT ici ‘
SECMEN LISTELERI

l

Gizim 4. SECSIS Entegrasyon Bilesenleri
Kaynak: http://www.ysk.gov.tr/ysk/content
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2007 yilinda isletime acgilan Ulusal Adres Veritabani (UAVT) ve Adres
Kayit Sistemi (AKS) e-devlet uygulamalarinda yurttaglarin adresleri
TC Kimlik Numarasi {zerinden iliskilendirilmistir. SECSIS'in AKS ile
baglantisi kurulmus, segmen kitiigiiniin adrese dayal olarak hazirlanmasi
saglanmistir. UAVT ile AKS uygulamalarinin sahibi igigleri Bakanhdi Niifus
ve Vatandaslik isleri Genel Miidiirltgiidiir.

Giiniimiizde de SEGCSIS'in Niifus ve Vatandaslik isleri Genel Mudiirliigii
(NVi) ile gevrimici baglantisi vardir. SEGSIS, hem AKS'den veri almakta hem
de yine NVi'nin sahibi oldugu Kimlik Paylagimi Sistemi (KPS) ile cevrimigi
entegrasyon saglamaktadir.

KPS ile saglanan entegrasyonla -ginlik olarak- &len, yurttagliktan
cikarilan kisilerin TC Kimlik Numaralari alinmakta, SECSIS merkezi
veritabaninda se¢men bilgileri giincellenmektedir. KPS internete agik bir
sistem oldugundan bu gevrimigi entegrasyon siirecinin iletisim gtivenliginin
saglanmasi amaciyla YSK ile NVi arasinda noktadan noktaya 6zel ag
baglantisinin kuruldugu belirtiimektedir.

Bunlara ek olarak SECSiS'te

secim giininde silah altinda olan, dolayisiyla oy kullanamayacak
secmenlerin belirlenmesi ig¢in Milli Savunma Bakanhdi ve bu
bakanliga bagh ASAL,

tutuklu ve taksirli suglardan hiikiimlii olan, cezaevinde oy kullanacak
secmenler icin Adalet Bakanlig,

oy kullanma sirasinda gérme ve ortopedik engelli vatandaslarimizin
zorluk cekmemesi igin Aile ve Sosyal Politikalar Bakanhgina bagh
Engelli ve Yash Hizmetleri Genel Muduirligu,

secimlerde aday olamayacaklarin saptanmasi i¢in Adalet Bakanhgi
Adli Sicil ve istatistik Genel Mudiirliigii

ile CD/DVD ile veri ahinmasi yoluyla gevrimdisi entegrasyon saglanmaktadir.

Yurtdisindaki segmenlerin bilgileri ise adresleriyle birlikte Disisleri
Bakanligina ait konsolos.net sistemi Gizerinden “web” servisleri ile gevrimigi
olarak alinmakta; bu seg¢menlerin yurtdisi temsilciliklerde ve gimrik
kapilarindaki oy verme islemleri sirasinda yurtdisi segmen kiitigiine kayitl
olup olmadiklar ve oy kullanma bilgileri yine gevrimici olarak kontrol
edilmektedir.
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3. SECiM iS SUREGLERI VE SEGCSIS

SEGCSIS, secimlerin giivenli, hizli, kolay ve paydaslarca izlenebilir olmasi
amaciyla tasarlanmistir. Yasal diizenlemelerle (yasa ve genelgelerle)
tanimlanmis se¢im uygulamasinin hemen hemen tim is sireclerinin
SECSIS kapsaminda yerine getiriimesi, bdylece insan etmeninden
dogabilecek yanlislik, ihmal ve suiistimallerin olanakli oldugunca azaltiimasi

hedeflenmistir.

3.1. is Stiregleri

Ulkemizde yapilan secimler, yirirlikteki yasal diizenlemeler geregince
asagida siralanan ve Cizim 5'te gosterilen bes ana is sirecini kapsamakta;
islemler, her bir sire¢ icin Uretilen girdi, c¢ikti ve kullanilan araglarla
gerceklestirilmektedir.

Secim kapsamindaki ana is stiregleri:
1. Segime Hazirlik
2. Oy Kullanma
3. Oy Sayim
4. Oylarin Sisteme Girisi
5. itiraz ve Kesin Sonuglar

Cizim 5'ten de gorilecegi Uzere her ana is sureci, alt islemleri
kapsamaktadir. il/ilce segim kurulu ile merkez arasindaki islemlerle
gerceklestirilen segime hazirlik siireci, insan etmeninin en az etki ettigi,
tiim iglemlerin SECSIiS'te gergeklestirildigi, giktilarin SECSIiS'te Uretildigi bir
is slrecidir. Buna karsin oy kullanma ve oy sayim siiregleri, hata yapma
riskinin yiiksek oldugu, timiyle insana dayali islemler igermektedir.
Cizim 5'te, SECSIS denetiminin diginda kalan, insan odakli iglemler kirmizi
renkte belirtilmistir; diger islemler ise SECSIS denetiminde ya da SECSIS
kapsaminda yerine getirilmektedir.

YSK ile yapilan gériismede, dis sistemlerden elde edilen, SEGSiS'e girdi
saglayan se¢men bilgilerinin yani sira segim sireclerinde olusan asagidaki
ciktilarin SECSIS tarafindan otomatik (retildigi, yine asagida siralanan
girdilerin SECSIS veritabanina kaydedildigi, basta segmen bilgileri ve segim
sonugclari olmak lizere neredeyse tiim girdi ve ciktilarin partilerle ve diger
paydaslarla paylasildidi dile getirilmistir.
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SE(;SiS'in Ciktilart SEQSiS'in Girdileri
* Se¢men Kiitugu  Sandik Sayim Sonucu
 AskiListesi * Taranmis Islak Imzali Sandik Sonug Tutanag
* Sandik Se¢men Listesi * Taranmis Islak imzalt Sayim Dékiim Cetveli
* Segmen Bilgi Kagudt * Itiraz Geregi Diizeltilen Sandik Sayim Sonucu
* Bos Sandik Sonug Tutanag! * Taranmis Islak Imzali Denetim Tutanag
* Sandik Sonug Dékiimii * Taranmis Islak imzaltil/ilge Birlestirme
* Denetim Tutanagt Tutanag

* [l/lice Birlestirme Tutanag!
* Gegici/Kesin Segim Sonucu

Segime Hazirlik Siirecindeki islemler

Secmen kiitiigli, SECSiS’e dis sistemlerden alinan kimlik verileriyle
olusturulmakta, aski listesi ile sandik segmen listesi, segmen kitigindeki
kayrtlardan Gretilmektedir.

Soyadi sirasina gore basilarak muhtarliklara dagitilan aski listeleri, segim
takvimine uygun olarak bir haftalik itiraz siresi i¢cinde YSK'nin internet
sitesinden yurttaslarin sorgulamasina -bina i¢indeki diger segcmenleri de
gosterecek bicimde- agilmakta, segmenlerin itirazlari SECSIiS’e islenerek
secgmen kiitigu kesinlestiriimektedir.

Se¢men kitdgunin ilk bigimiyle, aski stiresinden sonraki degisen
bicimi siyasi partilerle paylasiimaktadir. Yurttaslar kendi bilgilerini YSK'nin
internet sitesindeki yurtigi ve yurtdisi segmen sorgulama islemleriyle erigip
gorebilmektedir.

Sandik bolgeleri (yerleri) ve sandik bolgelerindeki segmen sayilarinin
saptanmasinda se¢men kitlgiindeki kisi ve adres verilerinden
yararlaniimakta, segmenlerin oy kullanacagi sandiklar belirlenmektedir. Bu
yolla olusan sandik se¢men listeleri siyasi partilerle paylasiimakta, ayrica
YSK'nin internet sitesinde yurttaslarin erisimine acilmaktadir. Yurttaslar,
internetten yapacaklari sorgulamayla oy kullanacaklari sandigi 6grenip
se¢cmen bilgi kagidini alabilmektedir.

Secmen bilgi kagitlan, segim takvimine uygun olarak, segimden 1 ay
once basilip ilge segim kurullari araciligiyla segmenlere ulastiriimaktadir.

Sandik segmen listesi, sandikta oy kullanacak tim gorevlileri de
kapsayacak bigimde segimden 9 giin 6nce kesinlegsmektedir.

Sandik segmen listeleri ile Uzerinde karekod olan bos sandik
sonug tutanag, ilge secgim kurullarindaki bilgisayarlarda kagida basilip
muhirlenerek sandik kurulu bagkanina teslim edilmektedir.
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Oylarin Sisteme Girilmesi Siirecindeki islemler

Oy kullaniminin bitmesinin ardindan sandik kurulu oylari sayarak sayim
dokim cetveline islemekte, sayim sonucunu sandik sonug¢ tutanagina
yazmaktadir. Sandik kurulunca imzalanmis sandik sonug tutanagi ile
sayim dokim cetveli, oylarla birlikte torbalara konarak ilge segim kuruluna
gotirilmektedir.

Sandik sonug tutanagindaki oy sayim sonuglari, ilge se¢im kurulundaki
yetkili kullanici tarafindan -elle- bilgisayara girilerek aninda merkezdeki
veritabanina islenmekte, bu islem sirasinda sayim dokiim cetveli ile sandik
sonug tutanagi da taranarak SEGSiS'e kaydedilmektedir.

SEGSIiS’e girilen oy sayim sonucunun giktisi alinmakta, ilge secim kurulu
bu ciktiyla sandik sonug tutanagini karsilastirarak dogrulamaktadir. Verinin
yanhs girildigi saptanirsa bu amacla 6zel olarak yetkilendirilmis kullanici,
dizeltilen sandik verisini bilgisayara girmekte, sandidin diizeltilen sonucunu
iceren denetim tutanagi basilmaktadir. Bu tutanak, ilge se¢im kurulunca
imzalandiktan sonra taranarak SECSiS'e kaydedilmektedir.

itirazsiiresiigcindeyapilanitirazlarilgesegimkuruluncadegerlendirilmekte,
gerekirse denetim tutanadi olusturularak yukarida agiklandigi bigimde
dizeltme yapilarak sandik sonucunun degistiriimesi saglanmaktadir.

Sandiklarin sayim sonuglari ve denetim tutanadi ile kayit altina alinan
degisiklikler sisteme girildikge bu veriler tek yonlii disk sistemiyle SEGSIS
Portal Sistemine aktarilmakta, bdylece sandik sayim verileri siyasi
partilerle ve basin-yayin kuruluglariyla (haber ajanslariyla) eszamanli olarak
paylasilmaktadir.

Sandik (oy) sayim sonuglarinin sisteme girilmesinin ardindan
il/ilge birlestirme tutanaklari da ilge segim kurullarindaki bilgisayarlardan
basilmakta, bu tutanaklar il/ilge seg¢im kurullarinca incelenerek
dogrulanmakta ve imzalanmaktadir. imzalanan birlestirme tutanaklar

taranarak SECSIiS'e kaydedilmekte ve siyasi partilerle paylagiimaktadir.

3.2. Uygulamadaki Riskler

Uygulamada yasanabilecek olasi riskler, asagida secim is sireclerindeki
islemler ve bilisim sisteminin yapisi g6z oniine alinarak agiklanmistir. Bu
bolimde s6zii edilen risklerin giderilmesine ya da en aza indirgenmesine
iliskin ¢6ziim onerilerimiz, raporun “Sorumluluklar ve Oneriler” baslikl 5.
bélimiinde derlenmistir.
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Sec¢men Kiitiigiiniin Olugmasi

Guvenli ve adil bir se¢im sirecinin ilk kosulu, segmen kitiginu dogru
olusturmaktir. Bolim 2.4'te “Entegrasyon” basligi altinda anlatildigi
gibi SECSIS, secim siireci boyunca kullanilacak se¢men bilgilerini dig
sistemlerden elde etmekte, segcmen listeleri kesinlesinceye kadar da giinliik
olarak bu bilgileri kaynak sistemlerden alarak giincellemektedir.

SECSIS'in secmen kiitiigiinii olusturmak igin veri aldigi basta icisleri
Bakanligi Niifus ve Vatandaslik isleri Genel Miidirliigii (MERNIS, KPS)
olmak lzere Milli Savunma Bakanligi (ASAL), Aile ve Sosyal Politikalar
Bakanligi Engelli ve Yash Hizmetleri Genel Midirligi, Adalet Bakanhgi ile
bu bakanhga bagh Adli Sicil Genel Midiirltigd vb. kurumlardan elde edilen
kisi/yurttas ve adres verilerinin biitlinliglniin ve dogrulugunun saglanmasi
yasamsal 6nem tagimaktadir.

Bu baglamda diger kurumlarca SECSIS'in disinda iiretilen, ancak segimi
dogrudan etkileyen verilerden dogabilecek riskler soyledir:

MERNIS'te gercek kisiye ait olmayan kimlik (niifus) kayitlarinin yer
almasi.

Ulusal Adres Veritabaninda gergekte olmayan vyerler igin adres
tanimlanmis olmasi.

Kimlik (niifus) kayitlarinin bos olan konutlarla ya da gergekte olmayan
adreslerle eslestirilmesi.

Kimlik kayitlarinda, ayni kisi olmasina karsin birden ¢ok TC Kimlik
Numarasi verilen kisilerin yer almasi.

Olen ya da yurttasliktan ¢ikarilan kisilerin kayitlarinin KPS'ye zamaninda
girilmemesi ya da KPS'den SECSIS’e zamaninda aktarilmamasi.

Yukarida siralanan risklerden 6turt kimlik ve adres kayitlarinin saglikli
olmamas! asagidaki sonuglara yol acarak sandik basinda mikerrer oy
kullanimina neden olabilir:

Bir kisi igin segmen kiitigiinde farkl adreslerde birden gok kayit
olmasi.

+ Gergekte olmayan (6l ya da yurttasliktan gikarilmig) bir kisi igin
secmen kitdgtinde kayit olmasi.

Segmen kitiguniin olugsmasi sirasinda YSK, dis sistemlerden elde edilen
verilerin saglikh olmamasi durumuna 6nlem olarak asagdidaki denetim ve
islemleri yerine getirmektedir:

2/
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Se¢men kitugiindeki kayitlarin degisik veri alanlar (ad, soyadi, dogum
yeri, dogum tarihi vb.) kargilastirilir. Benzer veri alanlarini igeren kimlik
kayitlarinin ayni kisiye ait olup olmadigi NVi ile birlikte caligilarak
denetlenir. Boylece, ayni kisi i¢in birden ¢gok segmen kaydinin olmasi
onlenir.

Her segim oncesinde olusan segmen kiitig, bir onceki segimin segmen
kitliguyle karsilastinhr. Kayitlardaki degisiklikler saptanarak kayitlarin
dogrulugu sinanir.

Aski listesine yapilan itirazlarin gerekgeleri SECSIiS'e islenir. Aski
listesinin ilk ve son bigimleri, segmen kiitiigiinde yapilan degisikliklerin
giinliikleri (ing. log) tutulur.

Burada sozi edilen risklerin gergeklesip gerceklesmedigi, siyasi partiler

ve yurttaslarla paylasilan secmen kiitiigli ve aski listesindeki bilgilerin
incelenmesiyle ortaya ¢ikarilabilecektir.

insan Etmenine Dayali Siiregler: Oy Kullanimi, Oy Sayimi ve Veri Girigi

SEGSIS uygulamalarini ve diger bilesenleri iceren bilisim sisteminin

giivenliginin saglandigi varsayildiginda, SECSIS denetiminin disinda kalan
islemlerde asagidaki yanhslik ve hilelerin olusmasi riski bulunmaktadir.

Oy Kullanimi ve Sayimi ile ilgili Riskler

« Sandik basinda, ilge segim kurulunda basilan sandik se¢men
listesinden farkl bir listenin bulunmasi.

+ Sandik se¢gmen listesinde yer almayan kisilerin oy kullanmasi.

+ Bir segmene birden ¢ok oy pusulasinin verilmesi.

+ Gegerli oylarin gegersiz olarak sayilmasi.

+ Partilerin/tercihlerin oylarinin baska partilere/tercihlere yazilmasi.

+ Oylarin yanhs sayilmasi.

+ Oy sayim sonucunun sandik sonug¢ tutanagina yanhs yazilmasi.

Oylarin ilce Secim Kuruluna Tasinmasi ile ilgili Riskler

+ Sandik sonug tutanaklarinin degistirilmesi.

+ Oylarin iginde bulundugu torbanin degistirilmesi.

+ Oylarin iginde bulundugu torbaya fazladan oy pusulasi konmasi.
+ Oylarin bir kisminin galinmasi.
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Veri Girisi ile ilgili Riskler
- Sandik sonuglarinin SEGSIS’e girilmesi sirasinda kasitl ya da sehven
maddi hatalarin yapilmasi.

Yukarida siralanan insan etmenine dayal risklerin gergeklesip
gerceklesmedigi, siyasi partiler ve yurttaslarla paylasilan, oy kullanim ve
sayim verilerinin ana kaynagi olan islak imzali sandik sonu¢ tutanaginin

incelenmesiyle ortaya gikarilabilecektir.

Bilisim Sistemine Yonelik Riskler

Secim sireglerinden bagimsiz olarak tiim bilisim sistemleri igin gegerli
olan ariza, kesinti, siber saldiri ya da yikim (dogal afet, felaket) gibi durumlar,
SECSIS icin de s6z konusudur. Ozellikle segim sirasinda yasanabilecek bu
tiir durumlar, bilisim sistemi giivenligi kapsamindaki kullanilabilirlik (ing.
availability), biitiinlik (ing. integrity), gizlilik (ing. privacy) ilkelerini risk
altina sokacak, segimlerin tarafsizliina ve saydamligina golge distirecek
tehditlere yol agabilecektir.

Bilisim sistemi gilivenligine risk olusturan durumlar sunlardir:

Bilisim sistemindeki bir bilesenin (iletisim altyapisi, sunucu, giivenlik
aygiti vb.) asiri yiik ya da siber saldin sonucunda arizalanmasi ya da
yazilim olarak gokmesi.

Yangin, sel, saldin vb. nedenlerle merkezdeki veritabaninin ya da veri
merkezinin (Ing. data center) ¢alisamaz duruma gelmesi.

Secim sonuclarinin anlik paylagimi sirasinda SEGSIS Portal Sisteminin
siber saldirya ugramasi, ¢alisamaz duruma gelmesi ya da bir bitin
olarak internet altyapisinin galismamasi ya da yavaslamasi.

YSK, sistemin her an kullanima agik olmasi (kullanilabilirlik) icin
verilerin eszamanh yedeklenip korundugu isletim yapisinin kuruldugunu,
veri tutarliiginin (bitinligin) saglandigini agiklamaktadir; bu konudaki
ayrintilar raporun 2. bolimiinde “Sistem Yapisi” baslidi altinda verilmistir.
YSK, bunlarin yani sira bilisim sistemi giivenligini saglamak amaciyla
dénemsel olarak sizdirmazlik ve performans (yik, stres) testleri yapildigini,
segimgliniiniin hemen éncesinde butestlerinyinelendidini de belirtmektedir.
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4. SIKCA SORULAN SORULAR

SECSIS'i kim gelistirdi? Bagka iilkeden mi satin alindi?

SEGSIS uygulamasi Tiirkiye'de HAVELSAN A.S. tarafindan tasarlanip
yasama gegirilmistir. Sistemin uygulama yazilimlari ve veritabani yapisi
HAVELSAN’daki uzmanlarca gelistirilmistir. Uygulama, llkemize 6zgiddir.
Sistemin donanimlar (makineleri) -evlerimizdeki bilgisayarlar gibi- yabanci
markalardir.

SECSIS'i kim igletiyor, sistemin bakim ve destek hizmeti nasil saglaniyor?

SECSIS'in miilkiyeti ve isletme sorumlulugu Yiiksek Secim Kuruluna aittir.
YSK ve HAVELSAN A.S. arasinda imzalanan bakim ve destek anlagmasi
kapsaminda sistemin gilvenligi ve bakimi her iki kurumun uzmanlari
tarafindan saglanmaktadir.

Adalet Bakanhginin iletisim altyapisi olan UYAP kullanildigindan bakanlik
secime miidahale edebilir mi?

Oy sayim sonuglari (sandik sonug tutanag), ilce segim kurullarindaki
bilgisayarlardan girilmektedir. Bu bilgisayarlar, Adalet Bakanhginin
kullandigi UYAP iletisim agi iginde, SEGSIS'e ayrilmis 6zel bir kanala (VPN
tlneli) baghdir. Tasradan merkeze aktarilan verilerin VPN yodntemiyle
kriptolanarak tlneller icerisinden tasinmasi yontemi benimsenmistir. Bu
yontemle, verilerin tasinmasi sirasinda gorintilenmesi, degistiriimesi ve
bozulmasi 6nlenmektedir. Bu kanal, yalnizca SECSIS uygulamasi ve SECSIS
kullanicisi tarafindan kullaniimaktadir.

YSK, veri girisinin yapildidi bu iletisim aginin giivenligi, disaridan erisim
yapilmamasi, baska bir ag araylizii baglantisi (internet adaptori vb.)
kurulmamasi igin gerekli dnlemlerin alindigini belirtmektedir.

Veriler merkezde degistiriliyor mu?

Sandiklarin oy sayim sonuglari ve taranmis sandik sonug¢ tutanaklar,
neredeyse eszamanl olarak siyasi partilerle Sandik Sonuglari Paylasim
Sistemi (SSPS) araciligiyla paylasiimaktadir. Ayrica secim giiniinde siyasi
partitemsilcileriYSKmerkezinde secim sonuclarinianindaizleyebilmektedir.
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Dolayisiyla verilerin merkezde degistirildigi varsayilsa bile siyasi partiler,
sandikta gorevli siyasi parti temsilcileri tarafindan alinan ilgili sandida
ait i1slak imzali sandik sonug¢ tutanagindan yararlanarak dogrulama ve
gerekirse itiraz yapabilmektedir.

Buna ek olarak siyasi partilerin kendi teskilatlarindan elde edemedikleri
Islak imzali tutanaklari SSPS araciligiyla YSK'den alip bunlari da sistemlerine
girerek veri girigsinde sehven ya da kasitl yanliglik yapilip yapilmadigini
il/ilge toplamlari ve genel toplam lzerinden saglama yaparak belirlemesi
olanaklidir.

SEGSIS bir elektronik segim sistemi midir?

Kimi (lkelerde parlamento ya da yerel yonetim segimlerinde, bazi
kamu ya da 0zel kesim kuruluslarinda ve sivil toplum orglitlerinde degisik
amaglarla elektronik segim (e-segim) ya da internet kullanimiyla segim
(i-se¢im) yapilmaktadir. Bu segimlerde oy kullanma ve/ya da oy sayim
sliregleri de elektronik aygitlarla ve gevrimigi gergeklestirilebilmektedir.

Buna karsin SECSIS'te oy kullanimi ve sayimi elektronik araglarla ya
da aygitlarla yapilmaz. Secim siireglerinde oy kullanma ve oy sayimi
disinda kalan iglemlerin yiritilmesi ve ilgili ¢iktilarin Gretilmesinde bilisim
teknolojilerinin kullanilmasini saglayan SECSIS, elektronik secim (e-segim,

i-secim) sistemi degildir.

Secgimde gorevli kisiler ve kolluk gii¢lerinin, hem kendi kayith olduklar
sandikta hem de gorevli olduklari binada/sandikta miikerrer oy
kullanabilmeleri olasi mi?

Sandik seg¢men listesi, sandikta oy kullanacak gorevlileri de
kapsayacak bicimde kesinlesmektedir. YSK, 16 Nisan 2017'de yapilacak
halkoylamasinda sandik segmen listesinde, sandik gorevlileri ile birlikte
o sandikta oy kullanacak kolluk gigleri gorevlilerinin de yer alacagini
belirtmistir; bu nedenle kolluk giiglerinin birden gok sandikta miikerrer oy

kullanmasi olanakli gériinmemektedir.

Miikerrer oy kullanmanin oniine gegmek teknolojik olarak olanaklh mi?

Evet, gereken teknolojik yatinmlari yapmak kosuluyla olanaklidir.
SECSIiS'te yurtdisindaki segmenler icin gevrimici bir kontrol diizeni vardir
ve halihazirda uygulanmaktadir. Yurtdisi segmenlerin, yurtdisindaki
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temsilciliklerde ve gimriik kapilarindaki oy verme iglemleri sirasinda yurtdisi
secmen kiitliigiine kayith olup olmadiklari ve oy kullanip kullanmadiklari
kontrol edilmekte, “oy kullandi” bilgisi ¢gevrimici sisteme alinarak miikerrer

oy kullaniminin 6niine gegilmektedir.

Benzer bir kontrol diizeni yurtigi segmenler igin de tasarlanabilir. Ancak
yurtici segmen ve sandik sayisinin yurtdisina oranla ¢ok fazla olmasi,
sandiklarin tiim tlke gapinda gok farkli yerlerde bulunmasindan 6tiirii bu
amagla kurulacak bir sistemin altyapi ve glvenlik gereksinimlerinin ciddi
boyutlarda olacagi, ¢ok buyik bir yatinm ve isletme biitgesini gerektirecegi

tahmin edilmektedir.

Secgim giinii TV kanallarinda farkh sonuglarin gosterilmesinin nedeni
nedir?

TV kanallari farkh haber ajanslariyla calisabilmektedir. Kanallar,
sonuglari daha erken agiklamak igin ajanslarin sandik sayimi sirasinda elde
ettikleri bilgileri kullanmaktadir. Ajanslar farkli bolgelerdeki sandiklarda
daha organize olabildiginden ya da verileri farkli siralarla sistemlerine
girdiklerindenTVkanallarindayayimlananverilerbirbirinitutmayabilmektedir.
Secim aksaminda saatler gegtikge segim sonuglarindaki farklarin kapandigi

gozlemlenmektedir.

SECSIS uygulama yazilimi igin edinilen bir sertifika var mi?

istanbul Teknik Universitesindeki Ulusal Yazilim Sertifikasyon Merkezi
(UYSM), yazihmlarin kaynak kodlarini alarak yazilimin saklanmasini ve
korunmasini saglamaktadir. Yazilimlara, tasanim olg¢utlerine uygunlugu,
kullanici gereksinimlerini tam karsilamasi; lzerinde calistigi donanim,
sistem yazilimi ve ag bilesenleriyle birlikte veri gizliligini, buttinligind ve
erigilebilirligini, dolayisiyla bir bitin olarak veri givenligini saglamasi
degerlendirmesi yapilarak verilen sertifikalar da vardir; ancak UYSM
sertifikasi bu kapsamda bir sertifika degil, yazihm sahipligiyle ilgili bir
sertifikadir.

Sertifika, bir bilisim sistemine inceleme sonucunda «bir an igin» (belirli
bir tarih ve saat igin) verilir. Sertifikanin gegerliliginin siirmesi igin diizenli
denetlemeler yapilir. Bilisim sistemlerinin dogasi geregi, bir sistemin
isletiminin her aninin denetlendigi bir durum ya da sertifikalandirma yontemi
yoktur.
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YSK, SECSIS araciliiyla hangi bilgileri ve giktilan siyasi partilerle ve
kamuoyu ile paylasiyor? Bu bilgi ve ¢iktilarin paylagimini nasil ve ne
zaman yapiyor?

YSK, SECSIS araciligiyla basta secmen bilgileri ve segim sonugclari olmak
lizere neredeyse segim siirecinin tim girdi ve ciktilarini siyasi partilerle ve
diger paydaslarla paylasmaktadir. Yasal diizenlemeler (yasa ve genelgeleri
kapsayan mevzuat) ve yetki geregi siyasi parti ve kamuoyu ile paylasilan
bilgiler bazi farkhliklar géstermektedir.

Yurttaslarla paylasilan bilgiler sunladir:

- Segmen Bilgisi (Yurtigi ve Yurtdigi Segmen Sorgulama)
+ Secmen Bilgi Kagidi
- Taranmis Islak imzal Sandik Sonug Tutanagi

Siyasi partilerle paylasilan bilgiler sunladir:

+ Segmen Kiitligu

+ Aski Listesi

+ Sandik Segmen Listesi

+ Sandik Sayim Sonuglari

« Taranmisg Islak imzali Sayim Dékiim Cetveli

- Taranmis Islak imzali Sandik Sonug Tutanagi

- Taranmis Islak imzali Denetim Tutanag

- Taranmisg Islak imzali il/ilge Birlestirme Tutanag

Bu bilgiler segim gilinii 6ncesi, se¢im glinii ve segim glini sonrasinda
olmak (zere ilgili yasal diizenlemelerde agiklanan siralamayla ve

zamanlamayla siyasi partilerle, basin-yayin kuruluslariyla ve yurttaslarla
paylasiimaktadir. Bu bilgilerin paylasimi Segmen Portali, Sandik Sonuglari

Paylasim Sistemi, Siyasi Parti Portali aracihigiyla yapiimaktadir.

SECSIS'in iirettigi ¢iktilarin (tutanak, sandik se¢men listesi vb.) sahtesi
yapilabilir mi?

SECSiS'ten basilan tutanaklarda (sandik sonug tutanagi, denetim
tutanagi, il/ilge birlestirme tutanagi vb.) karekod bulunmaktadir. Bu
tutanaklar taranarak ayni zamanda sistemin girdisi de olmaktadir. Taranan
tutanaklarin sistem tarafindan gegerli bir belge olarak kabul edilebilmesi
icin belgenin resmi karekod desenine (ing. pattern) uygun, gegerli bir
sekilde retilmesi gerekmektedir. SECSIS, belgenin sisteme girisi sirasinda
yapilan dogrulama islemleriyle gecerli olmayan ya da kopya karekoda sahip
belgeleri saptayabilmektedir.
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ilce secim kurulunda dékiimii alinan sandik segmen listesinin her sayfasi
ise ilge segim kurulu baskaninca mihirlenmekte, bu listenin sonu yine ilge
secim kurulu baskaninca onaylanmaktadir. Ayrica segimlerde kullanilan
oy pusulalarinda “Tirkiye Cumbhuriyeti Yiksek Sec¢im Kurulu” filigrani yer
almakta, oy pusulalari ve zarflar sandik kurulunca mihirlenmektedir.

UYAP iletisim altyapisi herhangi bir nedenle (fiziksel saldir, anza vb.)
devreden gikarsa SEGSIS galigmaya devam edebilir mi?

UYAP iletisim altyapisinin devreden ¢iktigi durumda yedek olarak 3G ag
altyapisinin devreye girebilecegdi YSK tarafindan belirtilmistir.

SECSIiS’e secim giinii bir siber saldiri yapilabilir mi?

insan etmenin yer aldidi sistemlerde yiizde yiiz bir giivenlikten s6z etmek
olanakli degildir. Bu baglamda YSK her ne kadar gereken biitiin glivenlik
onlemlerini almis oldugunu dile getirse de segim giinii SECSIS'e bir siber
saldiri diizenlenmesi riski diisiik de olsa bulunmaktadir.

Burada dikkat edilmesi gereken nokta, olasi bir siber saldiri sonucunda
sistemin calisamaz duruma gelmesi halinde SECSIS'in kesintisiz ¢aligmasini
saglayacak yedek bilisim sistemlerinin ve fiziksel olarak farkli bir mekanda
bulunmasi gereken Felaket Kurtarma Merkezi (FKM) altyapisinin devreye
girip girmedigi olmalidir.

Sistem giivenligi icin alinan énlemlerin yani sira SECSIiS'in girdisi olan
imzali ve mihiirlenmis sandik sonug tutanaklarinin, yani veri kaynaginin ve
verinin kendisinin siyasi partilerle paylasilmasi da énemli bir veri koruma

yontemi olarak degerlendirilmelidir.

ilce segim kurullarinda SEGSIiS'e veri girisini saglayan bilgisayarlarin
sistem ve ag giivenligi nasil saglaniyor?

ilce secim kurullarindaki bilgisayarlarin UYAP agi ve etki alanina (ing.
domain) sinirl kullanici yetkisi ile girebildigi, MAC adresi tanimlanmamis
ve VPN sertifikasi olmayan bilgisayarlarin UYAP agina baglanamayacagi
ifade edilmistir. Ek olarak, kullanicilarin SECSIiS’e kullanici adi ve parola
ile yalnizca tek bir bilgisayardan giris yapabildigi, parolalarin ise Bilisim
Kaynaklari Kullanim Yénergesi dogrultusunda periyodik olarak degistirilmek
zorunda oldugu belirtilmistir.
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Sistemde se¢men ve sandik sayim verilerinde yapilan degisikliklerin
giinliikleri (ing. log) tutulup korunuyor mu?

YSK'den alinan bilgiye gére bir SECSIS kullanicisi sisteme giris yaptigi
andan baslayarak izlenmektedir. Kullanicinin hangi IP’den (ugtan) ne zaman
(tarih ve saat) sisteme baglandigi, hangi islemi yaptidi, hangi veriyi ekledigi,
degistirdigi ya da sildigi ayrintili olarak izlenmekte ve ginlik kayitlarn
tutulmaktadir.

Sisteme daha once girilen sandik sayim sonuglari, ancak ilge segim
kurullarinin karara bagladigi itirazlar sonucunda degistiriimektedir. Bu
islem, denetim tutanagi olusturularak yapilmakta, i1slak imzal denetim
tutana@: taratilarak sisteme aktarilmakta ve SSPS ile siyasi partilerle
paylasilmaktadir. Verilerin degismesine yol agan bu iglemlerin giinliikleri de
sistemde tutulmaktadir.

YSK'nin sistemde tutup korudugu giinliiklere iliskin degerlendirmeleri
kamuoyu ile paylagsmasi igin gereken c¢aligmayl yapmasi, c¢alisma
grubumuzca 6nerilmektedir.

SECSIS'in giivenilirligi agisindan herhangi bir test uygulaniyor mu?
Uygulaniyorsa nelerdir?

YSK, bilisim sistemi glvenligini saglamak Uzere donemsel olarak
sizdirmazlik ve performans (yik, stres) testleri yapildigini, segim giniiniin

hemen oncesinde bu testlerin yinelendigini belirtmektedir.

SECSIS igin felaket senaryosu nedir? Yikim onarimi (ing. disaster recovery)
uygulamasi nasil yapiliyor?

Tum bilisim sistemleri igin gecerli olan felaket durumlar (yangin,
sel, dogal afet, teror saldirisi vb.), SEGSIS igin de sdz konusudur. Bu gibi
durumlarda merkezdeki veritabaninin ya da veri merkezinin bir biitiin olarak

calisamaz olmasi, felaket senaryolarinin basinda gelmektedir.

YSK, bilisim sistemindeki bir bilesenin (iletisim altyapisi, sunucu,
guvenlik aygiti vb.) asir ylk ya da siber saldiri sonucunda arizalanmasi ya
da yazilim olarak ¢gokmesi durumunda yedek bilesenin mevcut oldugunu ve
devreye girecegini ifade etmistir; ayrica veritabanlarinin sik sik yedeklendigi,
ginde 3 kez disk sistemi disinda bagimsiz teyplere yedek alindigini ve
kopyalarin cografi olarak baska bir mekanda tutuldugunu belirtmistir. Buna
karsin felaket durumunda SECSIS'in kesintisiz ¢aligmasini saglayacak olan,
fiziksel olarak farkh bir mekanda bulunmasi gereken FKM (Felaket Kurtarma
Merkezi) altyapisinin su an igin mevcut olmadigi ifade edilmistir.
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5. SORUMLULUKLAR VE ONERILER

Secim Biligim Sistemi (SECSIS), yasal diizenlemeler gercevesinde,
Tlrkiye o©zginluglinde tasarlanip gelistirilmis  bir kamu bilisim
uygulamasidir. Diger tim kamu bilisim uygulamalari gibi yurttaslara ve ilgili
kuruluslara/paydaslara giivenle hizmet saglamasi; bu hizmeti saglayan,
sistemin sahibi olan kurumun da hesap verme, saydamlik ve agiklik
ilkeleriyle davranmasi beklenir.

TMMOB Bilgisayar Mihendisleri Odasinin kurulus ve var olus
nedenlerinden biri de kamu adina kamuya hizmet saglayan kamu bilisim
uygulamalariniincelemek, etki alani gok genis olan bu tiir bilisim sistemlerini,
mesleki agidan oldugu kadar dodurduklari sonuglar ve yurttaslardaki etkileri
yonlyle de degerlendirerek bulgu ve saptamalarini kamuoyuna agiklamaktir.

Hem Bilgisayar Miihendisleri Odasi (BMO) hem de SECSIS'in sahibi olan
YSK, istlendikleri kamu gorevleri geredi SECSIS'in giivenli ve adil bir segim
ortami olusturmasi sorumlulugunu tasimaktadirlar. BMO, bu sorumlulugu
uyarinca SEGCSIS'in isleyisini, sistemin yapisi ve bilesenlerini -sistem
gizliligini ve YSK’nin duyarhlklarini da gdz 6niine alarak- incelemeyi, sisteme
iliskin 6nerilerini bu raporda oldudu gibi YSK ve kamuoyuyla paylasmays,
yurttaslari SECSIS konusunda dogru bilgiyle aydinlatmayi siirdiirecektir.

SECSIS'in paydaslari olan kamu kurumlar ve siyasi partilerin de
her seyden oOnce iilkemizin demokratik ilkelerle yonetilmesi anlayisini
benimsemeleri; ilkemize 6zgi bu bilisim uygulamasinin saglikh ve dogru
verilerle, glivenli ¢calismasi igin sorumluluk Ustlenmeleri gerektigi agiktir.
Onerilerimizin, ilgili kamu kurumlari ve siyasi partilerce bu sorumluluk

cergevesinde dikkate alinacagini dislniyoruz.

5.1. Yiiksek Secim Kurulu’'na Onerilerimiz

Yiksek Sec¢im Kurulu, 6zellikle 2009'dan bu yana siyasi partilerin ve
bilisim uygulamalariyla ilgili sivil toplum orgttlerinin goriis ve onerilerini
alarak, kamuoyunda dile getirilen konulari ve geribildirimleri degerlendirerek
SECSIS'in saydam, giivenli ve giivenilir bir sistem olmasi yolunda
onemli iyilestirmeler yapmis; sec¢im is sureglerini, bilisim teknolojilerinin
olanaklarindan da yararlanarak daha denetlenebilir ve siyasi partilerce
saglamasi yapilabilir bir yapiya kavusturmustur.
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YSK'nin bu olumlu adimlari, raporumuzda belirtilen riskleri gidermek ya
da en aza indirgemek, kamuoyundaki kusku ve kaygilari ortadan kaldirmak
yoniinde de atmasi, asagida siralanan onerilerimizi bu agidan yorumlayarak

ilgili dlizenlemeleri ve uygulamalari yagama gegirmesini umuyoruz.

Onerilerimiz

YSK, SECSIiS'le yapilan islemlere ve sistemde yasatilan verilere (segmen
sayisl, sandik sayisi, segim sonuglari vb.) iliskin bilgilendirmeyi
zamaninda yaparak kamuoyunda kusku ve kaygilara yol acgacak
durumlarin 6niine gecmelidir. Bu amagla seg¢im takviminin temel
asamalarinda (segmen kittgiinin olugmasi, aski listesinin olugmasi,
segcmen sayisinin kesinlesmesi, sandik bolgelerinin belli olmasi vb.)
duyurular gecikmeden yapiimalidir.

SECSIS ve veri aligveriginde bulundugu diger sistemler, basta BMO
olmak Ulzere kamu incelemesine agilmalidir. Konu uzmanlarinin,
akademisyenlerin, siyasi parti temsilcilerinin yer aldigi bir kurulca
yapilabilecek bu incelemelerde, uygulama yazilimiyla genelgelerde
tanimlanan igleyis ve is sireclerinin bire bir ortlistiirilmesi ve sistemin
tim bilegenleriyle biitlinlesik olarak kullanilabilirliginin gozden
gegirilmesi saglanmalidir.

Segmen kitigind olusturmak igin diger kamu kurumlarindan alinan
verilerin neler oldugu, sayilari belirtilerek kamuoyuna duyurulmalidir.

MERNIS'ten alinan kimlik kayitlari iizerinde saptanan benzer kimlik
kayitlari icin yapilan miikerrerligi ©nleyici denetimlerin sonuglari
kamuoyuyla paylagiimalidir.

Adres Kayit Sisteminden (AKS'den) elde edilen adres verileri tizerinde
ilgili secmen adreslerinin yerlesim yeri olup olmadigini dogrulayan
denetimler yapilmalidir.

Bir secimden digerine se¢gmen kiitiklerinde saptanan degisikliklerin
(artma, azalma vb.) gerekgeleri, sayilariyla birlikte belirtilerek
duyurulmalidir.

Seg¢men kitlklerindeki, ©zellikle adreslerde gozlemlenen yidinsal
yerlesim yeri degisikliklerinin nedenleri belirlenmeli, bu nedenler
sayilariyla birlikte kamuoyuna agiklanmalidir.

Mubhtarliklara dagitilan aski listeleri, hem ada/soyadina hem de
adreslere gore iki ayn liste olarak siralanip dokiilmelidir. Bu sayede
segmenlerin ayni binada oturan diger se¢menleri dogrulayabilme
olanagi yaratilmahdir.
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Sandik kuruluna, sandik segmen listesinin YSK'nin partilerle paylastigi
dokiimle ayni oldugunu saptamasi ve bu durumu belgelemesini zorunlu
kilacak yasal diizenleme yapilmalidir.

Mikerrer oy kullanimini engellemek ve kullananlari saptamak igin
gereken diizenlemeler ilgili genelgede acgikca belirtilmelidir.

Sandik alanlarinda gorevli kolluk giigleri, bina sorumlulari ve ulagtirma
personelinin kesinlesen sandik segmen listelerinde yer almalan (bu
kisilerin ikamet ettikleri sandik bolgelerindeki listelerden cikariimalari)
uygulamasinin 16 Nisan 2017'deki halkoylamasinda baslatilacagi
bilinmektedir. Bu diizenleme, ilgili genelgeye eklenmelidir

298 sayili yasa Madde 94’e gore oy kullanan milletvekili ve milletvekili
adaylari ile Madde 86'ya gore oy kullanma hakki olup da aski listesine
siresi iginde itiraz etmesine karsin hi¢bir sandik segmen listesinde adi
bulunmayan, basvuru sonucu ilge se¢im kurulundan aldigi belgeyle
bir sandikta oy kullanabilecek olan segmenlerin sandik kuruluna
gosterdikleri belgelerin oy kullanma sirasinda alinmamasi durumu,
kamuoyunda miikerrer oy kullanimi kaygisi yaratmaktadir. Bu kayginin
giderilmesi i¢in sandik sonug tutanaklarinda “Sandik Segmen Listesine
Yazili Olmayan Ancak Kanun Geregi Oy Kullanan Se¢men Sayis!”
hanesinde belirtilmis sayilar toplanarak anilan yasa maddelerine goére
oy kullanma hakki verilmis toplam se¢gmen sayisiyla karsilastiriimali,
sonuglari kamuoyuna agiklanmalidir.

Sisteme girilen oy sayim sonuglarinda yapilan degisikliklerin/
dizeltmelerin sayilari ve gerekgeleri, sandik ayriminda ve ilge, il, Glke
geneli istatistikleriyle kamuoyuna agiklanmahdir.

Sayim sonuglar Uzerinde yapilan islemler; hangi konularda itirazlar
oldugu ve bu itirazlar sonucunda ne tir degisiklikler yapildidi, sandik
ayrimindaveilge, il, ilke geneliistatistikleriyle kamuoyunaagiklanmahdir.

Sandik sonug¢ tutanaklarinin sisteme girisi sirasinda hatali girisleri
en aza indirecek, daha kapsaml gegcerlilik kontrollerinin yapilmasi
(6rnegdin sandiktaki segmen sayisindan belli oranda az/gok oy sayisi,
gecersiz oy sayisinin segcmen sayisinin belli bir oranindan daha ¢ok
olmasi/olmamasi vb.) saglanmalidir.

il/ilge secim kurullarindaki masaiistii bilgisayarlarda Windows isletim
sisteminin yer aldigi belirtilmistir. Lisans maliyetinin olmamasi, kamu
yararinin saglanmasi ve daha guvenli bir isletim sistemi olmasi
nedeniyle istemci katmanindaki masadustu bilgisayarlara PARDUS ya da
GNU/Linux tlrevi bir igletim sistemi kurulmalidir.
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Sistemde donemsel olarak sizdirmazlik ve performans (ylk, stres)
testlerinin yapildigi SECSIS tanitim dokiimanlarinda belirtilmelidir.

Sistemin kullanilabilirligi (erisime stirekli agik kalmasi) igin alinan
onlemler SECSIS tanitim dokiimanlarinda belirtiimeli ve kamuoyuna
aciklanmalidir.

Yangin, sel, saldin vb. nedenlerle merkezdeki “veri merkezi"nin (ing.
data center) calisamaz hale gelmesi durumunda SEGSIS'in kesintisiz
calismasini saglayacak FKM (Felaket Kurtarma Merkezi) altyapisi hizla
olusturulmalidir.

5.2. Kamu Kurumlarina Onerilerimiz

SECSIiS'te kullanilan verilerin sahibi/kayna@i olan, SECSIiS'in igletimine

altyapi saglayan kamu kurumlari, sistemin dogru verilerle ve kesintisiz
calismasinin  sorumlulugunu tasimaktadirlar. llgili kamu kurumlarinin
asagidaki onerilerimizi dikkate alarak gereken diizenlemeleri yapmasi ve

bu konularda kamuoyunu bilgilendirmesini bekliyoruz.

Onerilerimiz

igisleri Bakanhig, MERNIiS'teki kimlik, AKS'deki adres verilerinin
gegerliligini ve dogrulugunu sagdlayacak denetimleri yapmalidir.

igisleri Bakanhg@i, kimlik ve adres kayitlarinda olusan yiginsal
degisikliklerin nedenleri (yurttagh@in yitirilmesi/kazanilmasi, 6limler,
yerlesim yeri degisikligi vb.) ve sayilarini belirterek kamuoyuyla
paylagmalidir.

YSK'ye se¢men kiitiguni olusturmak igin veri aktaran tim kamu
kurumlari, aktardiklari verinin yapisina (ing. metadata) iliskin bilgileri
(veri setleri ve 6geleri) ve bunlarin sayisal dékimiini kamuoyuna
duyurmalidir.

Bilgi Teknolojileri ve iletisim Kurumu (BTK), secim giiniinde internet
iletisim altyapisinin  kesintisiz c¢aligmasini saglayacak onlemleri

almaldir.

Kamu kurumlar, 6zgir yazihm ve agik kaynak kodlu teknolojilerin
(isletim sistemleri, uygulama yazilimlari vb.) kamu biligim sistemlerinde
kullaniminin  yayginlastiriimasi igin gereken gegis planlamasini

yapmaldir.
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5.3. Siyasi Partilere Onerilerimiz

SECSIS'ten SIPPORT ve SSPS araciligiyla veri alan siyasi partiler
basta olmak (zere bu sistemde yasatilan veriler ve secim sonuglarinin
baglayiciigiyla demokratik yagsamin bir pargasi olan tim siyasi partiler,
SECSIS'in girdi ve giktilariyla isleyisini yakindan izlemek, secimlerin adil ve
saydam bir uygulamayla gergeklestirildigini glivence altina almak, segim
sureglerindekiriskleri en aza indirgemek sorumlulugunu tagimaktadir. Siyasi
partilerin, asagidaki onerilerimizi bu bakis agisiyla degerlendirmelerini ve

saptamalarini kamuoyuyla paylagmalarini bekliyoruz.

Onerilerimiz

Siyasipartiler,basta YSK'dekitemsilcileriolmak Gizere il segim kurulunda,
ilce segim kurulunda ve sandik kurulunda goérev alan temsilcilerini yasal
diizenlemeler, segim siiregleri ve SECSIiS'in igleyisi konusunda ayrintili
olarak bilgilendirmelidir.

Siyasi partiler, sandik kurulunda ve ilge se¢im kurulunda gorev alan
temsilcilerini, uygulamadaki riskleri ve dnlemlerini kavrayarak gereken
girisimi aninda yapmalari igin egitmelidir.

Siyasi partiler, genel olarak secim uygulamasinda saptadiklari
aksakliklar ve SECSIS'ten elde ettikleri verilere iligkin gorislerini olgulara
dayali dogru bilgilerle kamuoyuna aktarmalidir.

Siyasi partiler, kendi bilisim uygulamalarini gelistirerek SECSiS'ten alinan
verilerdeki tarihsel degisiklikleri izlemeli; kusku uyandiran durumlari,
nedenlerini ortaya koyabilecek bi¢cimde anlamlandirarak kamuoyuyla
paylagmalidir.

YSK'den her segimde alinan segmen kiitiikleri tarih ayriminda
tutulmali; segmen sayilari ve bilgilerindeki (6zellikle adres) degisiklikler
belirlenerek kamuoyuna duyurulmaldir.

YSK'den bir se¢im igin alinan segmen kiitiiglinin lizerinde itiraz siiresi
icinde yapilan degisiklikler, belirli bir nedene dayali yiginsal degisiklik
olup olmadigini anlayacak bigimde incelenmeli, bulgular kamuoyuna
duyurulmalidir.

Sandik basindaki sandik segmen listesiyle, YSK'den SIPPORT iizerinden
elde edilen sandik se¢gmen listesi karsilastinimalidir.

Oy kullanan segmenin kimlik bilgileriyle sandik se¢cmen listesindeki
bilgileri dikkatle karsilastiriimalidir.
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Oy kullanimi sirasinda bir segmene birden ¢ok zarf ya da oy pusulasi
verilmesi 6nlenmelidir.

Oy sayiminin dogru yapilmasina, sayim sonuglarinin sandik sonug
tutanagina dogru yazilmasina dikkat edilmelidir.

Sandik kurulunca imzalanmis sandik sonug¢ tutanaginin kopyasi
alinarak saklanmalidir.

Sisteme girilen oy sayilari, sandik sonug tutanadiyla itiraz suresi icinde
-hizla- karsilastiriimalidir.

Siyasi partiler, YSK'den aldiklari sayim sonuglarini ve bu sonuglarda
itiraz nedeniyle yapilan degisiklikleri karsgilastirmali; itiraz gerekgelerini
izleyerek nedenlerini saptayacak bigcimde anlamlandirmaldir.

Siyasi partiler, YSK'den alinan sandik (oy) sayim verilerini kendi biligim
uygulamasinda tutmali, YSK'nin yayimladi§i gegici/kesin segim
sonuglariyla bu verileri karsilastirmali, tutarsizliklari -varsa- belirleyerek
kamuoyuna agiklamalidir.

Siyasi partiler, kendi teskilatlarindan elde edemeyip SSPS (izerinden
ulastigi taranmis i1slak imzal tutanaklarn da kendi sistemlerine girerek
YSK'nin yayimladigi gegici/kesin segim sonuglariyla karsilagtirmali,
tutarsizliklan -varsa- belirlemeli, genel toplamlar Uzerinde saglama
yapmali ve bulgularini kamuoyuna agiklamalidir.

Yiiriirliikteki yasal diizenlemelere gére oylar sayilip SEGSIiS'e girildigi
sirada saptanan tutarsizliklara en ge¢ se¢im gliniinden iki giin sonra
saat 15.00’e dek (yaklasik 35 saat iginde) itiraz edilebilmektedir. Bu
-kisa- siire, siyasi partilerin se¢im sonuglan Uzerinde saglkli
karsilagtirmalar yapmasini zorlastirmaktadir. Siyasi partiler, meclisin
yasama erki oldugundan hareketle “itiraz siiresinin yeterli uzunlukta
olmasi geregini” meclis glindemine getirebilmelidir.

5.4. Yurttaslara Onerilerimiz

Secim sonuglarinin bilgi kaynagi olan SECSIS, gerek segmen kiitiigiiniin
olusmasi, gerekse de oy sayimlari sirasinda yurttaslarin ilgi odagi olmakta;
demokratik yasamin belirleyicisi olan segmenler (yurttaslar), SECSIS'in
Urettigi ¢cikti ve sonuglardan dogrudan etkilenmektedir.

SECSIS'in girdi ve giktilarinda basat rol oynayan yurttaslarin sisteme
iliskin duyarhhklari, hem yurttaslk haklart hem de segmen sorumluluklarinin
dogal bir yansimasidir. Onerilerimizin, yurttaslarin segim siirecleri ve SEGSIS

konusunda bilingli bir duyarlilik edinmesine katkida bulunmasini umuyoruz.

4]



ECIS

Her Yoniyle un

42

Onerilerimiz

Yurttaslar, her seyden dnce, goriis ve istenglerinin parlamentoda temsil
edilmesinin bir araci olan segimlerde sandia giderek oyunu kullanmal,
secim slrecinin etkin bir 6znesi olarak yurttaslik gorevlerini yerine
getirmelidir.

Yurttaglar, genel olarak secim uygulamasi ve SECSIS'i yakindan
gozlemlemeli; yorumlarini olgulara dayali somut bilgilerle yapmalidir.

Yurttaslar, vyaniltict ve Onyargili yorumlarla yonlendirilmekten
kacinmalidir. SEGSIS ve secim siirecleri konusunda YSK'nin ve giivenilir
kurumlarin yayin ve duyurularindan yararlanilarak dogru bilgi alinmalidir.

Gereken durumlarda SEGSIS ve segim siirecineiliskin bilgiler, yurttaglarin
bilgi edinme hakki c¢ergevesinde dogrudan YSK'den alinmahdir.
(Bu amagla YSK'nin internet sitesinden basvuru yapilabilmektedir.)

Secimlerin saglikh yapilmasi amaciyla duyarli yurttaslarca kurulan
olusumlarda gorev alinmali, sorumluluk Gstlenilmelidir.

Yurttaglar aski listesini (segmen bilgilerini) -ayni bina igindekilere
bakarak- kontrol etmelidir.

YSK'nin SECSIS araciigiyla sagladiyi teknolojik olanaklardan
yararlanilmali, kurumun internet sitesindeki se¢gmen sorgulamasiyla
hem segmen bilgileri dogrulanmali, hem de oyun kullanilacagi sandigin
bilgisi ve se¢gmen bilgi kagidi alinmahdir.

YSK'nin sagladidi iletisim olanaklari degderlendirilmeli, YSK’den SMS
ve/ya da e-postayla bilgi alinarak segim takvimi dogrultusunda
secmenlere diisen gorevler yerine getirilmelidir.

Oy kullanimi sirasinda segimleri olumsuz etkileyecek durumlar
gozlemlenmeli, bu gibi durumlar olustugunda sandik kuruluna sikayet,
ilce segim kuruluna itiraz haklar kullanilmahdir.

Oy sayimi sirasinda sandik gevresinde bulunularak oy sayim siireci
izlenmelidir.

Sandik kurulunun sandik ¢evresinde duvara/kapiya asarak yayimladigi
sandik sonug¢ tutanadinin goriintiisi alinmali; bu tutanak YSK'nin
acikladigi kesin sonuglarla (SSPS'ye erisilerek) karsilagtiriimali;
saptanan tutarsizliklar siyasi partilere bildirilmelidir. (Kesin sonuglar
aciklandiginda itiraz yapilamasa bile boyle bir saptama, uygulamadaki

bir aksakligin ya da riskin giderilmesine yardimci olabilecektir.)
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5.5. Basin-Yayin Kuruluslarina Onerilerimiz

Kamuoyunun SEGCSIS ve secim siirecleri konusunda dogru
bilgilendirmesinde en 6nemli sorumluluk basin-yayin kuruluglarina ve bu
kuruluglarda gorev alan gazeteci, kdseyazari, muhabirlere diigmektedir.
Asagidaki 6nerilerimizin, basin-yayin kuruluslari ve galiganlarinin giivenilir

ve saygin bilgi kaynaklar olmasi yoniinde degerlendirilmesini bekliyoruz.

Onerilerimiz
Basin-yayin kuruluslari ve galisanlari, yaniltici ve dnyargili yorumlarla
yonlendirilimekten kaginmalidir. SECSIS ve segim siiregleri konusunda

YSK'nin ve giivenilir kurumlarin yayin ve duyurularina erigilerek dogru
bilgi alinmalidir.

Basin-yayin kuruluslari ve calisanlari, SECSIS ve segim siirecine iligkin
yorumlarini olgulara dayal somut bilgilerle yapmalidir.

Basin-yayin kuruluslari ve galisanlari, segim siireclerindeki sorunlarin
kaynaklandigi noktalari dogru saptamali, bu amagla YSK’'nin ve BMO'nun

aciklamalarindan da yararlanarak kamuoyunu dogru bilgilendirmelidir.
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TC Yiiksek Secim Kurulu internet sitesi: www.ysk.gov.tr

Yiksek Sec¢im Kurulu Tanitim Kitapgigi: http://www.ysk.gov.tr/ysk/
faces/TanitimKitaplari

SECSIS Tanitim Kitapgigi: http://www.ysk.gov.tr/ysk/faces/
TanitimKitaplari

Yiiksek Secim Kurulu internet sitesi-SEGSIS sayfas:
http://www.ysk.gov.tr/ysk/faces/SECSIS

Yiiksek Sec¢im Kurulunun brosiirleri: http://www.ysk.gov.tr/ysk/
content

298 Sayili Secgimlerin Temel Hikimleri ve Segmen Kiitikleri
Hakkinda Kanun

135/1 Sayili Genelge - Anayasa Degisikligi Halkoylamasinda
Sandik Kurullarinin Olusumu, Gorev ve Yetkileri: http://www.ysk.
gov.tr/ysk/faces/Genelgeler

139/1 Sayili Genelge - 16 Nisan 2017 Pazar Ginu Yapilacak
Anayasa Degisikligi Halkoylamasinda Il, lice ve Gegici llge Segim
Kurullarinin Gorev ve Yetkileri: http://www.ysk.gov.tr/ysk/faces/
Genelgeler

140/1 Sayili Genelge - Anayasa Degisikligi Halkoylamasinda Yurtigi
Se¢men Kitigiinidn Gincellestirilmesi Usul ve Esaslari:
http://www.ysk.gov.tr/ysk/faces/Genelgeler

140/11 Sayili Genelge - Anayasa Degisikligi Halkoylamasinda
Yurtdigi Segmen Kitigiinin Giincellestiriimesi Usul ve Esaslari:

http://www.ysk.gov.tr/ysk/faces/Genelgeler

SPSS Genelgesi: SECSIS-SSPS Sandik Sonuglari Paylasim Sistemi
Kullanimina iligkin Usul ve Esaslar: http://www.ysk.gov.tr/ysk/
faces/Genelgeler




