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SECMEN TERCIHLERINE
DERINSAHTE ILE MUDAHALE

DERINSAHTE DEEPFAKE

Bugiinlerde, hem gelisen yapay zeka teknolojisinin hem de internetin, segim
sonuglarini etik dis1 yontemlerle etkilemek Uzere kullanilacagina iliskin pek
cok sdylenti kamuoyuna yansimaktadir. Sosyal medyanin temel haber ve
paylasim kaynagi haline gelmesinden beri yalan ya da carpitilmis haberler,
video ve ses kayitlari ¢ok hizli yayilmaktadir. Bu tur paylasimlar, eger
zamaninda kontrol altina alinamazsa yikici sonuglara-neden olabilmektedir.
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Gittikge yayginlasan yaniltici paylasimlarda bir kisinin yapmadigi bir
konusmanin ya da gergeklesmemis birolayin videosunu, gérintisinid veya
ses kaydini uretmek icin kullanilan DerinSahte (DeepFake) yontemi siklikla
one ¢gikmaya basladi. Yurttaglarimizin kaygilari kesinlikle yersiz degildir.
Yalnizca asagidaki iki neden bile konunun daha iyi anlasiimasini
saglayacaktir:

1) DerinSahte, yapay zeka teknolojileri kullanilarak Uretilir veya degistirilir.

DerinSahte’ler; videolardan; resimlerden ve “2018'de, Hindistan sosyal
seslerden ya da tgunun farkli bigimlerde bir.araya  medyasinda, bir cocugun

getiriimesinden olusur. DerinSahte’deki “derin” oyun oynadigi bir anda iki
sb6zcugu, bir yapay zeka yontemi olan “derin tam e ah

o6grenme” teriminden gelir. Yurttaslarimiz cok
sayidayapay zeka destekli teknolojiyi gunluk
yasamlarinda kullanmaya, videolarini izlemeye
basladiklari icin dodal olarak yapay zekanin
guicuinir ve etkisini 6ngoérebilmektedir. olmasa da yaygin bir kafa
Kkarisikligina, siddet

kacirildigini gésteren bir
video viral oldu; bu s6zde

adam kagirma olayi gercek

2) Secimler, DerinSahte riskinin ylksek oldugu
doénemlerdir ve gergekgi bir DerinSahte,
segmenlerin kararlarini, 6zellikle de kararsiz
segmenleri etkileyebilir. lyi zamanlanmis bir
DerinSahte, adaylarin kisisel yasamlari ve politik
konumlariyla ilgili kurgu ve belirsizlikleri secim slrecine sokarak yerel ya da
merkezi segimlere mudahale edebilir.

DerinSahte Nedir?

Yurttaslarimiz kaygilanmakia o  perinSahtecilik, bir kiginin yiizi, viicudu
haklidir. Bununla birlikte bilisim  yeya sesinin bagka bir kigi ya da seyin lizerine
teknolojilerinin giicii sinirsiz bindiriimek sureti ile yazilm tarafindan

degildir. Bilisim teknolojilerinin  manipUle edilmis bir gorintd, video veya ses
olusturulmasidir. Burada en énemli konu bu
ise konu olan dznelerin ne haberinin ne de
rizasinin olmamasidir.

eylemlerine ve en az dokuz
masum insanin olimiine

yol actr. ”

kétiye kullanilmasina karsi en
6nemli savunma araglarimiz,
insan akli ve tek tek her bireyin
e DerinSahtecilik, mobil ve kisisel bilgisayar
seviyesinde ¢alisan uygulamalar nedeniyle
poptuler ve kolay hale geldi. Bu ise, gelismis
teknolojik becerilere sahip olmayan
kullanicilarin DerinSahtecilik Gretimine
kolayca erigebilecegi, olusturabilecegi ve
dagitabileceg@i anlamina gelir.

ydritecegi saglikl iletisim,
glivenilir kurumlara basvurmak

ve sorgulama cabasi olacaktir.
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DERINSAHTE ILE MUDAHALE
DerinSahte Nasil Anlagilir?

DerinSahtecilik kalite ve profesyonellik agisindan farklilik gosterebilir.
Bazilari oldukga agik bir sekilde belli olurken digerleri icin gergcek olup
olmadiklarini anlamak zor olabilir.

Gorintuye yakindan bakalirsa genellikle isaretler vardir. Boyun, gézler

veya agiz gibi temel yiz

ozelliklerinin etrafinda dalgalanma, Metinsel derin sahtekariiklari da ™
. anlamak icin birkag gésterge vardir:

piksellesme veya bulaniklik olusur.

Bu, bir Kigi hareket ettiginde,

gozlerini kirptiginda veya basini

veya viicudunu gevirdiginde daha .
felira hal i e Sb6zde gbénderenle eslesmeyen
elirgin hale gelir. ifade

e Yazim yanliglari
e Dogal olarak akmayan climleler
e.Siupheli kaynak e-posta adresleri

= e Herhangi bir tartisma, olay veya
Dudak hareketlerinin duyduklarinizla sorunla figili olmayan baglam disi
uyusmadidi bir isaret olabilir. Dogal mesajlar
agiz hareketleri-icin goruntiuye daha
yakindan bakilmalidir. G6zinu kirpmadan konusan insanlar da iyi bir ip

ucudur.

Dogal olmayan renklendirme, yakinlastirildiginda veya buyutuldigiunde
tuhaf gértinen gorintller kendini hemen belli eder.

Bilgisayar Muhendisleri Odasi olarak
yurttaslarimiza sunlari oneriyoruz:

1.

Dogrulanmamis (teyit edilmemis), temel gazetecilik ilkeleriyle
duzenlenmemis video, ses ve gorsellerin sahte olabilecegini aklimizdan
ctkarmayalim. DerinSahte izlenimi uyandiran paylasimlarin
yayginlagsmasini dnlemeye ¢abalayalim; duygularina kapilarak bu tir
paylasimlar yapanlari uyaralim.

DerinSahte’lerin Uretilmesini olanakh kilan bilisim teknolojileridir ve bu
teknolojiler her gegen guin daha fazla kusursuzlastiriimaktadir. Diger
yandan onu algilayabilen, sahteliklerini kanitlayan teknolojilerin
gelistirilmesi ve kullanilmasi da ayni dl¢ide yayginlagmaktadir. Bu
teknolojilerle ne kadar kusursuz olursa olsun her DerinSahte
saptanabilmektedir. Yurttaglarin sabirli olup, uzmanlarin DerinSahte
turinden paylasimlari belirlemesini beklemesi, hatta bu konuda
uzmanlara destek olmasi, yaniltici icerikle miicadele agisindan buytk
onem tasimaktadir.

Unutmayalim ki kusursuz ve etkili DerinSahte’lerin tretimi, sirketlerin ve
orgutlt guglerin, yani devletlerin icindeki yapilar ya da guglu siyasi
gruplarin isbirligi olmadan gerceklestiriiemez. Bu tur girisimlere ve
saldirilara karsi da tek tek bireylerin yapabilecekleri sinirlidir.
Yurttaslarimizin bu tir sahtekarlklara karsi érgutltltkler, gug birlikleri
olusturmasi ve mucadele etmesi gerekmektedir.

Bilgisayar Miihendisleri Odasi, yaniltici

icerikler ve DerinSahteyle miicadele yollari
konusunda kamuoyunu bilgilendirmeyi, bu

turden girisimlere karsi yurttaglarimizin

iletisim ve haber alma haklarini savunmayi

kararlilikla strddirecektir.



