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ONSOZ

Tlrkiye’de elektronik imza kullanimi hizla yayginlastirilirken ve dijitallesme

projeleri bliylik bir hevesle hayata gecirilirken, farkli toplumsal kesimler icin
olusabilecek risklerin yoénetimi konusunda ayni hassasiyetin gosterilmedigi

endiseyle izlenmekte, bliylik dlcekli projeler yiiriitilirken, seffaflik ve hesap
verilebilirligin yeterince nemsenmedigi gortilmektedir.

Bu yaklasimin sonuclari, ne yazik ki son yillarda iki nemli olayla somutlasmistir.
Ilk olarak, 2023 yilinda milyonlarca vatandasimizin kimlik numarasi, cep telefonu,
adresi ve diger kisisel bilgilerini iceren kamu kayitlari ¢calinarak satisa sunulmus,
Adustos 2025°te ise sahte elektronik imzalarin lretilerek sahte diplomalarin
olusturulmasi gibi bircok yasadisi islemde kullanildigi ortaya ¢ikmistir. Ayni
dénemlerde BMO sorumlularin tespit edilmesine ve bagimsiz denetimlerin
yapilmasina iliskin taleplerini kamuoyuyla paylasmistir.

Bu dokiiman, dijital altyapimizdaki givenlik zafiyetleri ve veri mahremiyeti
konusundaki ihmallerin agik bir géstergesi olan olaylara iliskin arastirma
bulgulari ve politika énerilerini bir araya getirerek kamuoyuyla paylasmaktadir.

Kamuoyunun bilgilerine sunariz.
Saygilarimizla,

TMMGOB Bilgisayar Mdhendisleri Odasi
7. Dénem Yénetim Kurulu
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servis edildigi biliniyor iken, bunun olasi sonuclari lizerinde bir etki analizi yapiimadig,
etkilenebilecek sistemler ve is surecleri lzerinde gerekli degisikliklerin yapilmadigi
anlasilmaktadir.

Elektronik imza edinme sireclerinde kimlik bilgileri Gizerinde kontrol yapilmis, en basit
ticari uygulamalarda bile karsilasilabilecek iki asamali dogrulama yontemi
kullanilmamistir. Ozellikle kamusal islemler yiritilirken kullanilan ve TUBITAK’a bagh
Kamu Sertifikasyon Merkezi tarafindan saglanan elektronik imzalarin gikarilmasinda ve
yenilemesinde kolaylkla yuratilebilecek kontrol mekanizmalari sistem akisinda yer
almamaktadir ya da isletilmemistir.

E-imza kullanimi ile yapilan islemlerin genellikle kurumsal uygulamalara paralel ya da
bitlunlesik olarak c¢alisan Elektronik Belge Yonetim Sistemi (EBYS) uygulamalari
lzerinden yurutaldaga bilinmektedir. EBYS uygulamalarinda kurumdaki imza hiyerarsisi
ve yetki devirleri cercevesinde gerceklestirilen (tamamlanmayan, iptal edilen, diizeltme
islemine tabi tutulanlar da dahil) tim islemlerin glincesinin (“log”) tutulmasi zorunludur.
S6z konusu glinceler (zerinden vyapilan is ve islemlerin geriye donik olarak elde
edilmesi, paraf, imza ve onaylarin hangi kayitlar lzerinde, hangi tarihte, hangi
kullanicilar tarafindan yapildiginin ortaya cikarilmasi mimkin olmalidir. Buna ragmen bu
konuda somut agiklamalarin yapilmamasi; bazi sistemlerin hatali tasarlandigina, bazi
durumlarda eksik kullanildigina ya da bu bilgilerin bir sekilde yok edildigine iliskin
sipheler olusturmaktadir.

Yukarida belirtilen gilince tutma siireci; hayatin olagan akisi disindaki istisnai is ve
islemler yuratalirken (not ortalamasi degistirme, diplomanin sahibini degistirme, daha
once actklanmis bir sinav sonucunu degistirme vb.) daha da hassas tutulmalidir. Sadece
islemlerin gerceklestirildigi kullanici, tarih ve bilgisayar bilgilerini degil, kayitlarin eski ve
yeni durumlarinin da kurumsal uygulama tarafinda tutulmasi 6nem arz etmektedir. Buna
paralel olarak s6z konusu sirecglerin herhangi bir bilgi olmadan ve bir is akis/onay
mekanizmasi yasanmadan gerceklesemeyecegi dislnildiglinde EBYS tarafinda da
glincelerin bulunmasi, is ve islemin gerceklesmesinde vyasanan dolandiriciliklarin

yakalanmasi bakimindan kritik 8nem arz etmektedir.
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Kamuoyuna vyansiyan bilgilerden; genellikle birokraside (st dizey goérev alan
yoneticilerin e-imzalarinin kopyalanarak veri degisikligi yapildigindan bahsedilmektedir.
Bu islemler eger uygulama lzerinden dogrudan, herhangi bir paraf, imza, onay vb. siireci
yuritilmeden yapilabiliyorsa, bu ciddi bir tasarim ve/veya yetkilendirme hatasina isaret
etmektedir. Kurumsal yapinin geregi olarak tim is ve islemlerde yiritilmesi gereken
belli bir is slireci s6z konusudur, buna paralel olarak o isleme 6zgil hiyerarsi icinde her
bir kullanicinin yapacagi yetkiler sinirlidir. Ust ydnetim vyetkisinde bir kullanicinin;
sisteme giris yaparak dogrudan veri girisi, glincellemesi ya da silme islemi yapmasi
gercek e-imza ile dahi mimkin olmamali, bu tip kritik veri glincellemeleri de ayri olarak
tasarlanmis bir is akisi cercevesinde gerceklestiriimelidir. Skandalda s6zlii gecen ve
kamusal islem vylriten kurumlarda gelistirilen uygulamalarda bu prensiplerin
uygulanmadigl, gercek e-imza ile dahi yapilmamasi gereken islemlerin sahte e-imzayla
yapilarak islemlerin sonuglandirildigl gorilmektedir.

islemler uygulama lizerinden degil, e-imza kullanimi ile veri tabanina erisim saglanarak
gerceklestirilmisse bu ¢ok daha koti bir duruma karsilik gelmektedir. Veri tabanina
Ustelik sadece sorgulama da degil, giincelleme hakkina erisen dogrudan erisim yetkisinin

e-imza ile iliskilendirilmesi Gist diizey bir giivenlik agigi olarak dustnilmelidir.
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E-imza Edinme Siireglerinin Giincellenmesi: E-imza olusturma ve edinme siireglerinin
yeniden ele alinmasi, kontrollerin farkli mekanizmalarla gliclendirilmesi, birden fazla e-
imzanin edinilmesinin (varsa istisnai durumlar haricinde) engellenmesi gerekmelidir.
Bagimsiz Mesleki inceleme: Yasanan dolandiriciliklarin, tim yénleriyle aydinlatilabilmesi
icin, ilgili kurum calisanlarinin ve meslek odamizin temsilcilerinin de icinde yer alacagi,
bagimsiz ve teknik uzmanlardan olusan bir ¢alisma grubunun ivedilikle olusturulmasi
talep edilmeli, siire¢ sadece adli vaka olmaktan ve atanacak bilirkisilerin raporlarindan
ibaret kilinmamahdir.

Uygulamalarin Gézden Gegirilmesi: Yapilacak arastirmalarin bulgularindan hareketle,
ilgili tim uygulamalar goézden gecirilmeli, ortaya cikan hatali is akislari giderilmeli ve
glvenlik agiklari ivedilikle kapatilmalidir.

Sistem Bagimlihiklari Raporlamasi: ilerde olusabilecek veri c¢alinmalarinin olasi
sonuclarinin hizla analiz edilmesi ve miidahalelerin yapilmasi icin e-devlet kapsaminda
hizmeti verilen, ancak farkli kurum ve kuruluslarda calisan uygulamalarin birbirlerine
olan bagimliliklari rapor haline getirilmeli ve dizenli glincellenmesi saglanmalidir.
Giincelerin (“Log”) Saklanmasi: Kamu kurum ve kuruluslarinda yiritilen is ve islemlere
iliskin giincelerin olusturulmasi, kurum ve genel devlet yapisi icinde arsivlenmesi icin
yasal mevzuat olusturulmali ve uygulamaya gecirilmelidir.

Dokiimantasyon Hazirlanmasi ve Giincellenmesi: Uygulamalarin hazirlanmasina esas
olan Sistem Gereksinimleri Belirtimi, Sistem Analiz Raporu ve buna benzer dokiimanlarin
mesleki standartlara uygun olarak hazirlanmasi, Ozellikle degisen gereksinimler
dogrultusunda uygulamada yapilan degisikliklerin s6z konusu dokiimanlara yansitilmasi
ve bu sirecin meslek odalari tarafindan denetlenmesi icin gerekli yasal altyapi
hazirlanmalidir.

Kamu adina Mesleki Denetim Gereksinimi: Blylk olcekli bilisim projelerinin basta
meslek odalari olmak {zere sivil toplum kuruluslarinin ve bagimsiz uzmanlarca
denetlemensinin gerekliligi vurgulanmali, bu konuda usul ve esaslarin belirlenmesi icin
calismalarin acilen baslatilmasi konusunda inisiyatif alinmalidir. Kamusal denetim ile
hem olasi hatalarin olusmasi engellenecek, hem de sistemlerin daha hayata gecmeden

seffaflasmasi saglanacaktir.
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Yurttas Odakli Koruma: Magdur durumda olan veya veri glivenligi riski altinda bulunan
vatandaslarimiza yodnelik, somut adimlardan olusan bir o6nlem plani derhal
aciklanmahdir.

Veri mahremiyeti ve bilgi giivenligi konusunda farkindalik ve duyarhlilik: Turkiye’de
elektronik imza kullanimi hizla yayginlastirilirken ve dijitallesme projeleri hayata
gecirilirken, riskler ve bunlarin yonetimi konusunda duyarlilik yaratacak, her yastan ve
her egitim dlizeyindeki insanin farkindaligini arttiracak calismalar basta egitim olmak
Uzere her alanda yayginlastirilmahdir.

E-se¢im Uyarilari: Yasanan bu guvenlik krizleri gz 6niinde bulundurularak, demokratik
mesruiyetin en temel kaynagi olan secimlerle ilgili olarak hikimetin e-se¢cim sistemi
gelistirilmesi ve kullanilmasina yonelik girisimlerinin son derece sakincali olacagi
kamuoyu glndemine tasinmali, yurttaslar, bu hayati konuda duyarli olmaya ve

mucadeleye davet edilmelidir.
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