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ONSOz

Siber glivenlik s6z konusu oldugunda, kuruluglar givenligi saglamak
icin farkli cerceveler, en iyi uygulamalar ve standartlar kullanir. Bu
yonetisim cerceveleri, cogunlukla kurumsal yonetisim gerekliliklerine
veya yasal gerekliliklere uygun olarak segilir. Kontroller, siber ihlal
gecmisi ve mali konular; teknik, idari, ve fiziksel kontroller dahil olmak
Uzere genellikle yonetisim belgelerinde belirtilir. Ayrica, isletmelerin
siber alanlarini glivence altina almak igin gelistirmeleri gereken belirli
yetenekleri tanimlayan bir dizi belge de mevcuttur. Bu nedenle,
tehditlerden SQL (Structured Query Language - Yapilandiriimig Sorgu
Dili) enjeksiyon saldirilarina, bulut bilisime, yik dengelemeye ve siber
koruma gerektiren Nesnelerin internetine kadar her sey GRC
(Governance, Risk, and Compliance — Yonetisim, Risk ve Uygunluk)
cercevesine dahil edilmeli ve GRC'nin kuruluglara sagladig ticari
faydalar hakkinda bilgi verilmelidir. Bu nedenle, bu makaledeki
sonuglar; kéta ydnetimi dnlemek, riski azaltmak ve kuruluglarda uyumu
saglamak igin Bilgi Teknolojileri GRC uygulamasinin anlasiimasi ve
degerlendiriimesi olmalidir. Bu, vyalnizca uygulama guvenlidi,
nesnelerin interneti guvenligi, ag guvenligi, altyapi guvenligi gibi
yontemler kullanilarak; siber ve ag saldirilari gibi dis risklerin
azaltilmasi, hassas bilgilere erisimi sinirlandiriimasi ve GRC'nin siber
guvenlikle olan iligkisinin ortaya konulmasiyla saglanabilir.

R. Savas ULUCAY
TMMOB BMO
Siber Guivenlik Calisma Grubu Bagkani
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SUNUS
Degerli Meslektaglarimiz,

Bilgi ve iletisim teknolojilerinin toplumsal yasamin her alanina nifuz
ettigi ginimuzde, bu sistemlerin guivenli, strdurulebilir ve etik bigcimde
igletiimesi hem bireylerin hem kurumlarin hem de kamusal yapilarin
varhgini sirdurebilmesi igin kritik bir zorunluluk haline gelmistir. Siber
glvenlik yalnizca teknik bir alan degil, ulusal guvenlikten kisisel
mahremiyete kadar genis bir yelpazede toplumsal refahi dogrudan
etkileyen stratejik bir konudur.

Anayasamizin 135. maddesi uyarinca kamu kurumu niteliginde bir
meslek kurulusu olan TMMOB Bilgisayar Mihendisleri Odas! olarak,
meslegimizin kamusal sorumlulugunu gézetmek ve toplumsal fayda
Uretmek en temel gorevlerimiz arasindadir. Bu kapsamda, siber
guvenligin ve bilgi guvenligi yoénetiminin yalnizca teknik dedgil,
yonetisim, risk ve uyum (GRC) boyutlariyla da ele alinmasi gerektigine
inaniyoruz.

GUnUmuzde yapay zeka, buylk veri, bulut bilisim ve nesnelerin
interneti gibi teknolojilerle karmasgiklagan dijital ekosistemlerde;
kurumlarin bilgi varliklarini korumalari, yasal dizenlemelere uyum
saglamalari ve etk ilkeler gercevesinde hareket etmeleri giderek
zorlagsmaktadir. Bu noktada, ydnetisim, risk ve uyum sireglerinin
muhendislik ilkeleriyle butunlestiriimesi; yalnizca teknik bir gereklilik
degil, ayni zamanda toplumsal bir sorumluluktur.

Ote yandan, kamusal denetim mekanizmalarinin zayiflatildigi, veri
gizliligi ihlallerinin arttidi, kritik altyapilarin guvenliginin yeterince
gbzetilmedigi gunimuiz kosullarinda; meslektaglarimizin  bilgi
guvenligi, siber savunma, risk yonetimi ve uyum sureglerinde aktif rol
Ustlenmeleri her zamankinden daha biylk bir 6nem tasimaktadir.

Bu el kitabi, siber guvenlik alaninda gérev yapan muhendislerimizin
temel kavramlara, standartlara, sureclere ve en iyi uygulamalara
erisimini kolaylastirmayi amaglamaktadir. Ayni zamanda, kamu ve 6zel
sektorde siber guvenlik ve GRC sureglerinin tanimlanmasi, mesleki
denetim altyapisinin glglendiriimesi ve kurumsal farkindaligin
artirlmasi hedeflenmektedir.
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Hazirlik strecinde blyuk 6zveriyle katki sunan Siber Guvenlik Calisma
Grubu’nun tum Uyelerine, degerli meslektaglarimiza ve emegi gecen
herkese tesekkur eder, bu el kitabinin meslegimizin geligsimine ve
toplumun dijital glvenligine katki saglamasini temenni ederim.

Saygilarimla,

Cem Nuri ALDAS

TMMOB Bilgisayar Mihendisleri Odasi Yénetim Kurulu Baskani
Kasim 2025
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KISALTMALAR

BDDK Bankacilik Dizenleme ve Denetleme Kurumu

BT Bilgi Teknoloijileri

BTK Bilgi Teknolojileri ve iletisim Kurumu

CEO Chief Executive Officer

CIO Chief Information Officer

CISO Chief Information Security Officer

COBIT Control Objectives for Information and Related
Technology

DDoS Distributed Denial of Service

DLP Data Loss Prevention

GDPR General Data Protection Regulation

GRC Governance, Risks, and Compliance

HIPAA Health Insurance Portability and Accountability Act

IAM Identity and access management

IEC International Electrotechnical Commission

loT Internet of Things

ISACA Information Systems Audit and Control Association

ISO International Organization for Standardization

IT Information Technology

ITIL Information Technology Infrastructure Library

KOBI Kiigiik ve Orta Biiy(kliikteki isletmeler

KPI Key Performance Indicator

KVKK Kisisel Verilerin Korunmasi Kanunu



MASAK
MTTD
MTTR
NIST
OCEG
PCI DSS
SIEM
SOC
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Mali Sugclari Arastirma Kurulu

Mean Time to Detect

Mean Time to Respond

National Institute of Standards and Technology
Open Compliance and Ethics Group

Payment Card Industry Data Security Standard
Security Information and Event Management

Security Operations Center

10
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TERIM KARSILIKLARI

Al Act / Yapay Zeka Yasasi

Acceptance / Risk Kabull

Avoidance / Riskten Kacinma

Chief Executive Officer / icra Kurulu Baskani, Genel Midur

Chief Information Officer / Bas Bilgi[BT] Sorumlusu

Chief Information Security Officer / Bag Bilgi Guvenligi Sorumlusu
Compliance / Uyumluluk

Control Objectives for Information and Related Technology / Bilgi ve
ilgili Teknolojiler icin Kontrol Hedefleri

Cyber Resilience / Siber Dayaniklilk

Data Loss Prevention / Veri Kaybi Onleme

Detect / Tespit Et

Distributed Denial of Service / Dagitilmis Hizmet Reddi

General Data Protection Regulation / Genel Veri Koruma Tuzigu
Governance / Yénetigim

Governance, Risk, and Compliance / Yonetisim, Risk(yonetimi) ve
Uyumluluk

Health Insurance Portability and Accountability Act / Saglik Sigortasi
Tasinabilirlik ve Sorumluluk Yasasi

Identify / Tanimla
Internet of Things / Nesnelerin interneti

International Electrotechnical Commission / Uluslararasi Elektroteknik
Komisyonu

Information Systems Audit and Control Association / Bilgi Sistemleri
Denetim ve Kontrol Birligi
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International Organization for Standardization / Uluslararasi
Standardizasyon Orgiiti

Information Technology / Bilgi Teknolojisi

Information Technology Infrastructure Library / Bilgi Teknolojisi Altyapi
Katiphanesi

International Organization for Standardization /

Key Performance Indicator / Anahtar[Temel] Performans Gostergesi
Mean Time to Detect / Ortalama tespit Suresi

Mean Time to Respond / Ortalama Midahale Siresi

Mitigation / Risk Azaltma

National Institute of Standards and Technology / Ulusal Standartlar ve
Teknoloji Enstitlsu

NIST Cybersecurity Framework NIST / Siber Glvenlik Cergevesi
Open Compliance and Ethics Group / Agik Uyumluluk ve Etik Grubu

Payment Card Industry Data Security Standard / Odeme Karti
Sektoru Veri Guvenligi Standardi

Protect / Koru

Recover / Kurtar

Respond / Yanitla

Risk Heatmap / Risk Matrisi
Risk(Management) / Risk(yonetimi)

Security Information and Event Management / Glvenlik Bilgi ve Olay
Yonetimi

Security Operations Center / Guvenlik Operasyon Merkezi

Zero Trust / Sifir Glven
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1. GIRig
1.1. GRC Nedir?

GRC, ingilizce Governance, Risk, and Compliance
kelimelerinin bas harflerinden olusur. Tirkcede Yonetisim,
Risk[Ydnetimi] ve Uyumluluk anlamina gelir.

» Yonetisim: Bir kurumun siber guvenlik stratejilerini,
politikalarini ve sureglerini belirleyen; karar mekanizmalarini
yoneten cercevedir.

» Risk [Yonetimi]: Kurumun karsi karsiya oldugu siber
tehditleri analiz eden, bunlarin olasiliini ve etkisini élgerek
uygun Onlemler gelistiren siregtir.

» Uyumluluk: Kurumun faaliyetlerini ilgili yasal duzenlemeler,
standartlar ve regulasyonlarla uyumlu hale getirmesini ifade
eder.

Bu Uc¢ unsur birlikte ele alindiginda kurumun yalnizca teknik
acgidan degil, stratejik ve yasal agidan da glvenli olmasi saglanir.

1.2. Siber Giivenlikte GRC’nin Onemi

GunUmuzde siber saldirilar yalnizca teknik hasarlara yol
acmakla kalmayip; ayni zamanda finansal kayiplar, yasal
yaptirimlar, marka degerinde dislis ve musteri glveninde
erozyon gibi sonuglar dogurmaktadir.

v" GRC yaklasimi, teknik guivenlik 6nlemlerinin 6tesine gegerek
organizasyonel yapiyi guglendirir.

v' Yonetim kurulu, Ust yonetim ve galisanlar arasinda ortak bir
guvenlik kaltart olusmasina yardimci olur.
v" Kurumun sirdirdlebilir siber glivenlik olgunlugunu artirir.

Ornegin, bir banka icin yalnizca giivenlik duvari veya antiviriis
yazilimi kullanmak yeterli degildir. Risklerin dodru ydnetilmesi,
BDDK ve KVKK mevzuatina uyum saglanmasi ve yénetim kurulu
seviyesinde dogru raporlamalarin yapilmasi da gerekmektedir.
iste GRC, bu butiinciil yaklagimi saglamaktadir.

15
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1.3. Diinyada ve Tiirkiye’de GRC Yaklasimlari
» Dunya Genelinde;

« Amerika ve Avrupa’da Ozellikle NIST Cybersecurity
Framework, COBIT ve ISO 27001 standartlari GRC
uygulamalarinin temelini olugturmaktadir.

« GDPR (Avrupa Birligi Genel Veri Koruma Tuzugu) uyum
surecleri, GRC programlarinin hizla yayginlasmasina
sebep olmustur.

» Turkiye'de;

+ KVKK (Kisisel Verilerin Korunmasi Kanunu), kurumlarin
veri koruma uyumlulugunu zorunlu kilmaktadir.

« BDDK duzenlemeleri, finans sektorl icin kapsamli siber
guvenlik yuokamlalUkleri saglamaktadir.

< Kamu kurumlarinda BTK tarafindan yayimlanan
rehberler, GRC silreglerinin gelisimini hizlandirmaktadir.

v Turkiye'de Ozellikle son yillarda regulasyonlarin
artmasiyla GRC uygulamalarinin yalnizca bulylk
kuruluslarda degil, KOBi'lerde de hizla yayginlastigi
g6rulmektedir.

2. YONETIiSIM
Y6netisim, kurumun siber giivenlik yol haritasini belirleyen ve tim
paydaslarin sorumluluklarini netlestiren Ust dizey cercevedir.
2.1. Siber Guvenlik Stratejisi ve Politika Yonetimi

2.1.1. Siber Giivenlik Stratejisi

Kurumun is hedefleriyle uyumlu, uzun vadeli guvenlik
vizyonudur. Ornegin, dijital déniisiim slirecinde bulut altyapisina
gecis yapan bir sirketin, bulut glvenligi stratejisini de buna
entegre etmesi anlamina gelir.

2.1.2. Politika Yonetimi

Tdm calisanlarin  uymasi gereken yazih kurallarin
olusturulmasidir. Ornegin, Parola politikalari, E-posta ve internet
kullanim kurallari, Mobil cihaz ydnetimi, Uzaktan c¢alisma

16
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guvenligi kurallari. Politikalarin yalnizca yazili olmasi yetmez,

dizenli

araliklarla glncellenmesi, calisanlara egitimlerle

aktarilmasi gerekmektedir.

2.2. Kurumsal Roller ve Sorumluluklar

Etkili bir ydnetisim vyapisi, kurum icinde rollerin ve
sorumluluklarin net bir gsekilde tanimlanmasini gerektirir.

v

Yoénetim Kurulu: Siber guvenligin stratejik 6ncelik
oldugunu kabul etmeli ve bu dogrultuda butce ile kaynak
ayirmalidir.

CISO: Kurumun siber guvenlik lideridir. Strateji olusturur,
uygulamayi denetler ve raporlama yapar.

Risk _YOnetimi__ Birimi: Siber risklerin o6lcim ve
raporlamasindan sorumliudur.

Uyum Ekibi: Mevzuat ve standartlara uygunlugu denetler.

IT ve SOC ekipleri: Teknik 6nlemleri uygular, izleme ve
muldahale sureclerini yonetir.

Calisanlar: En zayif halka olmamalar icin farkindalik
egitimleri ile desteklenmelidir.

2.3. Siber Giivenlik Komiteleri ve Raporlama Yapisi

Kurumlarda siber givenlik yalnizca 1T nin isi degildir, tim is
birimlerini kapsayan bir yonetisim mekanizmasi gerekmektedir.
Bu nedenle birgok kurumda Siber Gulvenlik Komiteleri
kurulmaktadir.  Komite Uyeleri genellikle CIO, CISO, Risk
Direktorii, Hukuk Direktord, insan Kaynaklari Direktort ve bazen
CEO’dan olusmaktadir. Komite diizenli araliklarla toplanir;

a
b
c.
d

. Siber tehdit raporlarini inceler,

Risk seviyelerini degerlendirir,
Yatirim ve bitce kararlari alir,

ihlal durumunda kriz yénetimi planlarini devreye sokar.

2.3.1. Raporlama Yapisi

CISO, duzenli olarak ust yonetime ve yonetim kuruluna rapor
sunmahdir. Bu raporlar yalnizca teknik terimlerden ibaret

17
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olmamal ve is diliyle hazirlanmalidir. Ornegin; “%25 fidye
yazihmi riski” yerine “Fidye yazihmi saldirisi gergeklesirse
finansal kayip 2 milyon TL olabilir’ gibi anlasilir metrikler
sunulmahdir.

2.4. Yonetisimde Basar igin Kritik Unsurlar

v Ust Yénetim Destegi: yénetim kurulu glvenlik konusunu
maliyet degil yatirim olarak gormelidir.

v Seffaf iletisim: riskler ve ihlaller gizlenmemeli, zamaninda
raporlanmalidir.

v’ Slrekli Egitim: Tum  c¢alisanlar  dizenli  olarak
bilinglendirilmelidir.

v Uyumlu Cerceve: ISO 27001, NIST veya COBIT gibi
uluslararasi standartlar referans alinmalidir.

3. RISK[YONETIMI]

3.1. Siber Risk Kavrami ve Tiirleri

Siber risk, bir kurumun bilgi varliklarinin gizliligi, batinlaga ve
erigilebilirliginin tehdit altinda olmasi durumudur. Risk, tehditlerin
(ataklar, dogal afetler, i¢ tehditler vb.) kurumun zafiyetleriyle (agik
portlar, glincel olmayan vyazilimlar, egitimsiz calisanlar)
bulusmasi sonucu ortaya ¢ikmaktadir.

Baslica siber risk tiirleri:

‘0

% Veri_lhlalleri: Kisisel verilerin veya misteri bilgilerin
galinmasidir.

X3

%

Fidye Yazilimlari: Sistemlerin sifrelenerek fidye talep
edilmesidir.

s I¢c_Tehditler: Calisanlarin hatalari veya kasith zarar
vermesidir.

s Hizmet Kesintileri: DDoS saldirilari veya altyapi
arizalarini kapsar.

% Tedarikci Kaynaklh Riskler: Uglincl taraf yazilim veya
hizmet saglayicilarin gtvenlik agiklarini kapsar.

18
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3.2. Risk Analizi ve Degerlendirme Yontemleri

Risk yonetimi, sadece tehditleri tanimayi degil, bunlarin
olasihgini ve etkisini 6lgcerek dnceliklendirmeyi de igermektedir.

» Nitel Analiz: Riskler dusik, orta, ylksek seklinde
siniflandirilir. Ornegin, fidye yazilimi riski ylksek.

» Nicel Analiz: Risklerin finansal karsiligi hesaplanir.
Ornegin, bir fidye yazilimi saldirisinin maliyeti cok yiiksek
olabilir.

> Risk Matrisi: Olasilik ve etki ekseninde riskler
gorsellestirilir.

> Formil: Risk = Olasilik x Etki

Ornegin; Yiksek olasilikll ama disik etkili bir risk dncelikli
degil iken, dusuk olasihkli ama yuksek etkili risk (kritik altyapiya
saldirisi) stratejik 6Gneme sahiptir.

3.3. Risk Azaltma, Kabul ve Transfer Stratejileri
Risk yonetimi dort temel yaklagsimi kapsamaktadir;

i Risk Azaltma: Givenlik duvari, antiviris, SIEM
sistemleri, calisan egitimi.

ii. Risk Kabuli: Bazi duasik seviye risklerin kabul
edilmesi (dusuk etkili e-posta spam riski).

iii. Risk Transferi: Siber sigorta poligeleri ile riskin
finansal etkisinin baska kuruma aktariimasi.

iv.  Riskten Kacinma: Cok riskli bir teknolojiden veya ig
modelinden tamamen vazgecilmesi.

3.4. Siber Risk Metrikleri ve KPI'lar

Ust yonetimin siber riskleri anlayabilmesi igin olculebilir
gostergeler gerekir. Ornek metrikler;

«» Tespit Suresi: Bir saldirinin ortalama ne kadar suirede fark
edildigi.

Midahale Suresi: Bir saldiriya ortalama midahale suresi.

0.0

X3

%

Acik Yonetimi: Kritik yamalarin uygulanma suresi.
Ornegin %901 ilk 30 glin iginde kapatildi gibi.
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% Olay Sayisi: Belirli bir déonemde yasanan guvenlik
olaylarinin adedi.

< Finansal Kayip: ihlallerin mali etkisi. Ornegin, 2024’te
toplam 2 milyon TL kayip.

Bu metrikler ydnetim kuruluna is diliyle raporlandiginda,
guvenlik yatirimlarinin 6nemi daha net anlasiimaktadir.

3.5. Risk Yonetiminde Basari igin ipuglari
Risk yénetiminde basari igin doért temel ipucu:
v' Riskler yalnizca BTnin degil, tim is birimlerinin
sorumlulugu olmalidir.

v Her risk degerlendirmesi yilda en az bir kez
guncellenmelidir.

v Kritik riskler icin is strekliligi plani hazirlanmalidir.

v' Tedarikgi risk yonetimi siregleri mutlaka uygulanmalidir.

4. UYUMLULUK

4.1. Uyumluluk Nedir?

Uyumluluk, bir kurumun faaliyetlerini ulusal ve uluslararasi
kanunlar, standartlar ve dizenlemelerle uyumlu hale getirmesidir.
Siber guvenlikte uyumluluk, vyalnizca yasal yaptirimlardan
kaginmak igin degil, ayni zamanda musteri giveni ve kurumsal
itibar icin kritik Gneme sahiptir.

4.2. Uluslararasi Standartlar ve Cergeveler

Kurumlarin siber glvenlik uyumlulugu igin takip ettigi baslica
uluslararasi standartlar;

» ISO/IEC 27001: Bilgi guvenligi yonetim sistemi
standardidir. Politikalarin, risk yonetiminin ve kontrollerin
gergevesini belirler.

> NIST Cybersecurity Framework (ABD): “Tanimla, Koru,
Tespit Et, Yanitla, Kurtar’ olmak U(zere bes temel
fonksiyon Uzerine kuruludur (ldentify, Protect, Detect,
Respond, Recover).
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» COBIT (ISACA): BT yonetisimi ve kontrol hedeflerini
belirler.

» GDPR (Avrupa): Kisisel verilerin korunmasi konusunda
en kapsamli regulasyonlardan biridir.

> PCI-DSS: Odeme karti verilerini igleyen kurumlar igin
guvenlik standartlaridir.

Bu standartlar yalnizca teknik dnlemleri degil, organizasyonel
yaplyi ve slrecleri de kapsar.

4.3. Turkiye’de Mevzuatlar

Turkiye’de kurumlarin  uymasi gereken birgok yasal
duzenleme bulunmaktadir.

» KVKK (Kisisel Verilerin Korunmasi Kanunu)
o 2016’dan beri yurirliktedir.
o Kisisel verilerin igslenmesi, saklanmasi ve aktariimasi
sireclerini dizenler.
e \Veri ihlali yasandiginda 72 saat icinde KVKK
Kurumu’na bildirim zorunlulugu vardir.

» BDDK Diuzenlemeleri (Bankacilik Sektort)
e Finansal kuruluslarin bilgi sistemleri ve siber guvenlik
kontrollerine yonelik yukumlultkler icerir.
o Yedekleme, log (kayit, kitlik) yonetimi ve olay
muldahale plani zorunludur.

» MASAK Duzenlemeleri
o Kara para aklama ve terér finansmani ile micadele
kapsaminda veri guvenligi ve kayit tutma

yukumluldkleri igerir.

» BTK Rehberleri
o Kiritik altyapi saglayicilari igin siber guvenlik dnlemleri
ve uyum sureglerini igerir.
4.4. Uyumluluk Denetimi ve Surecleri

Uyumluluk yalnizca belgeler hazirlamak degil, ayni zamanda
duzenli denetimlerle kontrol edilen bir suregtir.
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Ic Denetim: Kurum icindeki denetim birimleri tarafindan
yapilir.

Dis Denetim: Bagimsiz denetim kuruluslari veya regulator
kurumlar tarafindan yapilir.

Uyumluluk Raporlari: Yénetim kuruluna ve regulatérlere
dizenli rapor sunulur.

Surekli _izleme: Uyumluluk statik degil, dinamik bir
suregtir. Yeni dizenlemeler ¢iktiginda kurum politikalari
guncellenmelidir.

Ornegin, KVKK’ya uyumlu bir kurumun;

v" Acik riza metinleri,
v' Aydinlatma yikimliltkleri,
v" Veri isleme envanteri,

v' Saklama ve imha politikalari hazir olmalidir.

4.5. Uyumluluk Saglamanin Faydalari

>

>

Yasal Risklerden Kacinma: Para cezalari ve
yaptirimlardan korunma.

Musteri Guveni: “Verilerim glvende” algisi yaratma.

Rekabet Avantaji: 1ISO 27001 sertifikali sirketlerin is
ortakh§i sansi artar.

Kriz_Yonetimi Kolayligi: Veri ihlali durumunda hazirlikh
olunmasini saglar.

4.6. Uyumlulukta Karsilasilan Zorluklar

+«+ Sdurekli degisen reglilasyonlara ayak uyduramamak.

% Yuksek uyum maliyetleri.

B3

>

Kucguk olgekli sirketlerde yetersiz insan kaynagi.

Uyumluluk ile gercek glvenlik arasindaki fark sudur: Bazi
kurumlar sadece kagit tzerinde uyumlu olmaya odaklanirken,
gercek guvenlik kiltirinu atlamaktadir.
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5. SIBER GUVENLIK GRC UYGULAMALARI

5.1. GRC Yazilimlari ve Teknolojileri

Kurumlarin GRC sureglerini manuel ydonetmesi hem zahmetli
hem de hataya acik olabilmektedir. Bu nedenle GRC yazilimlari
kullaniimaktadir.

Yazilimlarin baslica iglevleri:

>

>

Politika Yénetimi: Guvenlik politikalarinin yayinlanmasi,
¢alisanlarla paylasiimasi ve uyum takibinin yapiimasi.

Risk Yonetimi Modulleri: Risklerin kaydi,
degerlendiriimesi ve onceliklendiriimesi.

Uyumluluk Takibi: 1SO 27001, KVKK, GDPR gibi
regulasyonlara uyum durumunun izlenmesi.

Raporlama ve Gésterge Panelleri: Ust ydnetime gérsel ve
anlasilir rapor sunulmasi.

Ornek  GRC Araclari: RSA Archer, MetricStream,
ServiceNow GRC, LogicGate.

5.2. Otomasyon ve Yapay Zeka Kullanimi

Modern GRC ¢ézUmleri yalnizca statik raporlamadan ibaret
degildir. Otomasyon ve yapay zeka destegi ile daha etkin hale
gelmektedir.

>

>

>

>

Olay Yoénetimi: SIEM sistemlerinden gelen veriler GRC’ye
entegre edilerek otomatik risk kaydi olusturulur.

Uyumluluk Kontrolleri: Yapay zeka, log verilerini analiz
ederek uyumsuzluklari otomatik raporlar.

Tahmine Dayali Analiz: Makine 6drenmesi ile gelecekte
olusabilecek riskler tahmin edilir.

Siirec Otomasyonu: Ornegin bir calisanin ise girisinde
otomatik olarak KVKK egitim moduline atanmasi yapilir.

5.3. Olay Yénetimi ve ihlal Bildirimleri

Bir kurumun GRC olgunlugu, siber olaylara nasil tepki
verdigiyle 6lgulur.
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Olay Tespiti: SOC ekipleri veya otomasyon sistemleri
tarafindan yapilir.

Olay Kaydi: GRC platformuna islenir ve ilgili risk
kategorisine atanir.

inlal_Bildirimi: KVKK’ya 72 saat icinde, misterilere/is
ortaklarina ise makul sirede yapllir.

Dizeltici faaliyetler: Ac¢igin  kapatilmasi, yamalarin
yapilmasi ve slreglerin glincellenmesidir.

Kapanis ve Raporlama: Yoénetim kuruluna ve
regulatdrlere sonug raporu hazirlanir.

Yasal uyum ve kurumsal itibar korunmasi icin sireg¢
sistematik yurtttlmelidir.

5.4. GRC ile Entegre Giivenlik Siirecleri

GRC uygulamalari, yalnizca risk ve uyum dedgil, tim siber
guvenlik déngusini kapsayacak sekilde tasarlanmalidir.

>

>

Varlik Yoénetimi: Hangi sistemlerde hangi verilerin
bulundugu net olmalidir.

Acik Yonetimi: Zafiyet tarama sonuglari GRC'ye
baglanmalidir.

Egitim _Yonetimi: Calisanlarin  egitim katihmi  takip
edilmelidir.

is Surekliligi ve Felaket Kurtarma: GRC cergevesinde
yedekleme ve test suregleri izlenmelidir.

5.5. GRC Uygulamalarinda Basari Faktorleri

>
>

Ust Yénetim Katihmi: Komiteler aktif galismalidir.

Kaltar ve Farkindalik: Caliganlar sadece imza atmakla
kalmamali, sureci anlamaldir.

Teknoloji Entegrasyonu: SIEM, DLP, IAM gibi glvenlik
araclari GRC platformuna baglanmalidir.

Sirekli_lyilestirme: Olaylardan ders cikarilarak sirecler
guncellenmelidir.
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6. VAKA CALISMALARI

6.1. Uluslararasi Sirketlerde GRC Ornekleri
> Ornek 1 - Global Banka (ABD)

«» Durum: Banka, fidye yazilimi saldirisi sonucu musteri
verilerinin sifrelenmesiyle karsilasmistir.

% GRC Yaklasimi: Risk analizi sonucunda fidye
yazihmlarinin yuksek olasilik-yuksek etki kategorisinde
oldugu belirlenmigtir. Banka, olay mudahale planini
onceden hazirlamigtir. Saldiri sonrasinda ise hizlica is
surekliligi planini devreye almis ve mdusteri verilerinin
yedeklerini geri yuklemistir.

«» Sonuc: Banka, finansal kaybi minimize etmistir ve
regulatorlere 48 saat icinde rapor sunmustur. Bu, GRC’nin
kriz yonetiminde ne kadar kritik oldugunu géstermistir.

> Ornek 2 - Avrupa’da E-ticaret Sirketi

®

+ Durum: GDPR geregdi, kullanici verilerinin Avrupa digina
aktarilirken agik riza alinmasi gerekmektedir. Sirket, ilk
denetiminde uyumsuzluk nedeniyle 500.000 € ceza
almigtir.

+» GRC Yaklasimi: Uyumluluk ekibi, veri isleme envanterini
guncellemistir. Musterilere sunulan aydinlatma metinleri
ile cerez politikalari yeniden diuzenlemis ve otomatik
uyum takibi icin GRC yazilimini devreye almistir.

@

< Sonug: Kurum tekrar denetimde ceza almamistir ve
musteri givenini yeniden kazanmigtir.

6.2. Tiirkiye’de GRC Ornekleri
» Ornek 3 - Bankacilik Sektori

R/

+« Durum: BDDK’nin bilgi sistemleri denetimlerinde, birgok
banka uyumluluk eksikleri nedeniyle uyari almigtir.

«» Uygulama: Bulylk bir banka, GRC vyazilimi entegre
ederek tim politikalarini tek merkezden ydnetmeye
baslamistir. Risk komitesi, diizenli toplantilarla raporlari
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incelemeye baglamigtir. KVKK ihlallerini izlemek igin
SIEM sistemi ile GRC platformu birbirine baglanmistir.

Sonug: Banka hem BDDK hem de KVKK denetimlerinden
eksiksiz gecmigtir.

» Ornek 4 - Telekom Sektori

Durum: BTK, kritik altyapi saglayicilarinin siber olay
bildirimlerini zorunlu kilmigtir.

Uygulama: Telekom sirketi, GRC sistemine olay yonetim
modullu eklemigti. SOC merkezinden gelen alarmiar,
otomatik olarak GRC’de kayit altina alinmistir. Bu sayede
24 saat icinde BTK’ya rapor génderme sireci otomatize
edilmistir.

Sonug: Yasal uyumluluk hizlanmis ve manuel raporlama
hatalari ortadan kalkmistir.

6.3. Ders Cikarilan Siber Olaylar
> Yahoo Veri ihlali (2013-2014)

3 milyar hesabin verileri sizdirilmistir. Zayif sifreleme
(MD5) ve gec¢ fark edilen saldirilar nedeniyle hasar
buydmastar.

Alinan Ders: Risk yénetimi ve erken tespit metriklerinin
onemi.

> Equifax Veri ihlali (2017)

Apache Struts glvenlik acgigi yamalanmadidi sebebiyle
147 milyon kisinin verileri sizdirilmigtir.

Alinan Ders: Zafiyet yonetiminin uyumluluk streglerine
entegre edilmesi sart haline gelmisgtir.

> TurkNet Veri ihlali (2021)
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o KVKK'’ya bildirilen bir veri sizintisi yasanmistir. KVKK ihlal
bildirim strecine uygun hareket edilmistir.

e Alinan Ders: Yasal zorunluluklara uyum, itibar kaybini
azaltabilir.

6.4. Vaka Caligsmalarindan Cikarilan Ortak Sonuglar

v' GRC suregleri etkin igletildiginde kriz ~ yonetimini
kolaylastirmaktadir.

v Uyumluluk eksikligi, yiksek maliyetli cezalar dogurmaktadir.

v" Risk analizleri sadece kagit lzerinde kalmamali, dizenli
guincellenmelidir.

v Bltlnlesmis teknolojiler (SIEM + GRC), olaylara hizli
mudahale saglamaktadir.

7. GRC VE GELECEK EGILIMLERI

7.1. Yapay Zeka ve Makine Ogrenmesi ile GRC

» Otomatik Risk Tespiti: Yapay zeka, sistem loglarini
inceleyerek anormal davraniglari tespit edebilir.

» Tahmine Dayali Guvenlik: Makine 6grenmesi, gegmis
saldirilardan  ders c¢ikararak gelecekteki  riskleri
ongorebilir.

» Uyum Kontrollu: YZ destekli sistemler, yeni regllasyonlari
analiz ederek kurumun hangi alanlarda eksik oldugunu
raporlayabilir.

» Chatbot Denetciler: Calisanlarin guvenlik sorularina
aninda yanit veren yapay zekd destekli danismanlar
gelismektedir.

7.2. Siber Dayanikhlik

Klasik glvenlik yaklagimi, yalnizca saldirlyr Onlemeye
odaklanirken; siber dayaniklihk ise saldirinin kaginiimaz
oldugunu kabul edip, saldiri sonrasi toparlanma surecini de
planlamay kapsar.

Dayaniklihgin Unsurlart;
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e Onleme

o Tespit

e Mdudahale
e lyilesme

GRC cergevesi, bu unsurlarin her birini kapsayan politikalar
ve suregler tanimlayarak kurumlarin saldirilar karsisinda hizlica
toparlanmasini saglamaktadir.

7.3. Bulut ve Dijital Donilisiimde GRC Yaklagimlari

Modern GRC ¢ézimleri yalnizca statik raporlamadan ibaret
degildir. Otomasyon ve yapay zeka destegi ile daha etkin hale
gelmektedir.

7.3.1. Bulut Servisleri

Kurumlar verilerini AWS, Azure veya Google Cloud gibi
ortamlara tasiyor. Burada GRC’nin rolu:

v' Paylasilan sorumluluk modelini anlamak (saglayici —
musteri).

v" Bulut guivenligi uyumluluk sertifikalari (ISO 27017, ISO
27018) kullanmak.

7.3.2. Dijital Doniisiim

loT, 5G ve yapay zek& tabanli hizmetler yeni riskler
dogurmaktadir. GRC, bu riskleri stratejik cerceveye entegre
etmektedir.

7.4. Sifir Giiven Modeli ve GRC

o “Kimseye glvenme, her zaman dogrula” prensibine dayali
Zero Trust vyaklasimi, klasik gUvenlik modellerini
degistirmektedir.

e GRC, Zero Trust politikalarinin kurum genelinde
benimsenmesini saglamaktadir.

o Erisim yonetimi, cok faktorli kimlik dogrulama ve sirekli
izleme sirecleri GRC ile entegre edilmektedir.
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7.5. Regiilasyonlarin Gelecegi

>

>

>

Turkiye’de: KVKK'nin GDPR’a daha da yakinlastiriimasi
beklenmektedir.

Avrupa’da: Yapay zekad dizenlemeleri (Al Act) sirketlerin
GRC sureglerine yeni uyum zorunluluklari getirecektir.

Kiresel: Uluslararasi siber glivenlik standartlarinin birlesmesi
giindemdedir (6rneg@in NIST + ISO hibrit gerceveler).

7.6. Gelecek Trendlerinde One Gikanlar

>

>

>

Otomatik  Uyumluluk: GRC vyazilimlari  mevzuatlar
kendiliginden glncelleyip uyumsuzluklari raporlayacaktir.

Siber Sigorta Entegrasyonu: Risk skorlari dogrudan sigorta
primlerini belirleyecektir.

Kuantum Cagina Hazirlik: Kuantum bilgisayarlarin mevcut
sifreleme yontemlerini tehdit etmesi, GRC politikalarini
kokten etkileyecektir.

Global is birligi: Ulkeler arasinda zorunlu veri ihlali raporlama
standartlari gindeme gelecektir.

8. SONUG VE ONERILER

8.1.

GRC ile Guglu Siber Giivenlik Kontrolii

Siber guvenlik yalnizca teknoloji yatirimlarina dayali bir alan

degildir; ayni zamanda kurumsal kilttrin bir pargasidir. GRC
yaklagimi, kurumlarin glvenligi stratejik, risk odakli ve uyumlu
sekilde yénetmesini saglamaktadir. Gigla bir GRC yapisi, kriz
anlarinda kurumun dayanikhligini arttirmaktadir. Calisanlarin
bilinglenmesi ve Ust yonetimin destedi olmadan higbir teknoloji
tek basina yeterli degildir.

8.2. Yonetim Kurullarina Oneriler

v

v

Siber glvenlik finansal risk gibi ele alinmalidir. (Her saldirinin
potansiyel maliyeti var.)

Duizenli olarak CISO raporlari istenmelidir.

GRC yatirmlari sadece uyumluluk igin degil, rekabet avantaji
icin de degerlendirilmelidir.
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Siber guvenlik, kurumsal risk ydnetimi ajandasinda oncelikli
konular arasina konulmaldir.

8.3. CISO’lara (Bilgi Giivenligi Yoneticilerine) Oneriler

v

v

v

v

Yoénetimle teknik degil, is diliyle konusulmalidir. (Riskin
finansal etkisi vurgulanmalidir.)

Risk analizleri dizenli glincellenmeli; raporlar ise basit ve
anlasilir sekilde sunulmaldir.

SIEM, IAM, DLP gibi sistemler, GRC platformu ile entegre
edilmelidir.

Olay sonrasi ders ¢ikarma (post-incident review) suregleri
kurum kudltarine oturtulmalidir.

8.4. Galisanlara Oneriler

v

v
v

v

Parola, e-posta ve cihaz guvenligi konusunda kurum
politikalarina uyulmalidir.

“Benim basima gelmez” dislincesinden uzak durulmalidir.

Siber guvenlik farkindalik egitimlerine aktif katilim
saglanmaldir.

Supheli bir durumla karsilasildiginda hemen BT veya
guvenlik ekibine bildirilmelidir.

8.5. Gelecege Yonelik Yol Haritasi

v

v

Dijital donusimle birlikte riskler daha da artacaktir, bu
nedenle GRC suregleri siirekli glincellenmelidir.

Yapay zeka ve otomasyon destekli GRC araclari kurumlarin
ana yardimcisi olacak.

Uyumluluk sadece regulasyonlara uymak degil, ayni
zamanda itibar yonetimi olarak goralmeli.

Siber dayanikhlik yaklasimi her kurumun stratejik planina
entegre edilmeli.

Genel Sonug:

Siber glivenlikte GRC, kurumlarin yalnizca buginki degil,
gelecekteki tehditlere kargi da hazirlikh olmasini saglayan
butlincul bir kalkandir.
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Yonetisim: Guvenlik stratejisini ve politikalari kurar.
Risk Yonetimi: Tehditleri dlger ve 6nceliklendirir.

Uyumluluk: Kurumu yasal ve etik ¢ercevede glvence altina
alir.

Ucli bir araya geldiginde, kurumlar sadece saldirilardan
korunmakla kalmaz, ayni zamanda krizlere kargi daha
direncli, daha geffaf ve daha guvenilir hale gelmektedir.
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